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1. AMAG:

Bilgi Giivenligi Yonetim Sistemi (BGYS) Politikalarinin amaci; Bartin Universitesi calisanlarinin,
sistemlerinin, bilgi ve varliklarinin; gizlilik, biitiinliik ve erisilebilirlik bakimindan yapilmasi, uyulmasi

gereken is kurallarini hedeflemek ve bu hedefler kapsaminda is siirekliligini saglamaktir.

Kurumun amaci herhangi kimse iizerinde kisitlayici politikalar tiretmek degil aksine aciklik, giiven ve
biitiinliige yonelik kiiltiiri yerlestirmektir. Kurum bilerek / bilmeyerek yapilan, yasadisi veya zararh
eylemlere karsi ¢alisanin ve kurumun haklarini koruma altina almaktadir. Bilgi teknolojileri ile alakali
sistemler kurumun sahip oldugu degerlerdir. Gliglii bir bilgi giivenligi biitiin ¢calisanlarin dahil oldugu
takim calismasiyla gerceklestirilir. Bilgi gilivenliginin saglanabilmesi i¢in biitiin personelin bilgi

glivenligi politikalarini iyi bilmesi ve uygulamanin sorumlulugunu tasiyabilmesi gerekmektedir.

2. KAPSAM:

Bilgi Glivenligi Yonetim Sistemi dahilinde yapilan islemler.

3.  YAPTIRIM:

Bu politikalara uygun olarak hareket etmeyen ¢alisanlar hakkinda is kanunlarinin ilgili hiikimleri veya
is kanunlari, 657 sayili Devlet Memurlar1 Kanunu, 2547 sayili Yiiksek6gretim Kanunu, 2914 Sayil
Yiiksek Ogrenim Personel Kanunu, Yiiksekogretim Kurumlar Disiplin Yonetmeligi, Yiiksekogretim
Kurumlan Ogrenci Disiplin Yonetmeliklerinin ilgili hiikiimleri uygulanacak olup yine bu konularda
hiikiim bulunmayan hallerde ilgili mevzuat hiikiimleri uygulanacaktir. Ogrenciler i¢in Yiiksekdgretim
Kurumlar Ogrenci Disiplin Yonetmeligi'nin ilgili hiikiimleri uygulanacak olup yine bu konularda hiikiim
bulunmayan hallerde de ilgili mevzuat hiikiimleri uygulanacaktir. Tedarikei ve ziyaretciler icin ise ilgili

mevzuat hiikiimleri uygulanarak yasal siire¢ baslatilacaktir.

4, SORUMLULAR:

BGYS politikalarinin, gézden gecirilmesi ve giincellenmesinden Rektorliikk Makami Onayz ile olusturulan
Bilgi Giivenligi Ekibi sorumludur. Universite Senatosu tarafindan Bilgi Giivenligi Politikasi1 onaylanir ve
duyurulmasi saglanir. Bu politikalardan biitiin ¢alisanlar, 6grenciler, tedarikgiler ve ziyaretgiler
sorumludur.

5. ILGILI DOKUMANLAR:
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6.2 BiLGi GUVENLIGi UYGULAMA POLITiKALARI

P01 INTERNET ERISIiM POLITIKASI
1. Amag

Kurum icinde gilivenli internet erisimi icin sahip olmasi gereken standartlarin uygulanmasin
amaclamaktadir. Internetin uygun olmayan kullamimi; kurumun yasal yiikiimliiliikleri, kapasite
kullanimi ve kurumsal imaji agisindan istenmeyen sonugclara neden olabilir. Bu tiir olumsuzluklarin

gerceklesmemesi icin etik ve yasalar cercevesinde internet kullanim kurallarini belirlemektir.

2. Kapsam

Bu politika kurum internetini kullanan c¢alisanlari, 6grencileri, tedarikgileri ve ziyaretcileri

kapsamaktadir.
3. Politika
° Kurum aglarina bagh biitiin bilgisayarlar icerik denetimi yapan bir uygulama iizerinden internete

cikacaktir. Universite biinyesinde Egitim, Ogretim, idari, akademik amagclara ve yasalara uygun olmayan
tiim siteler yasakhidir. Ancak yetkilendirilmis sistem yoneticileri ve kisiler internete c¢ikarken biitiin

servisleri kullanma hakkina sahiptir.

° 5651 sayili kanun (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun) geregi kurum internet erisim kayitlari en az 24 ay

arsivlenmektedir.

° Bilgisayarlar iizerinden yasalara aykir1 internet sitelerine girmek ve dosya (film, miizik, program

vb.) indirmek yasaktir.

° Vpn disindaki diger tiim Tunnel platformlari, proxy ve dns degisiklikleri yapilarak internete

baglanilmasi yasaktir.

° Bagkalarinin fikri haklarini ihlal edici mahiyette (copyright) materyalin (yazi, makale, kitap, film,

miizik eserleri vb.) dagitimi yasaktir.

° Sistem ve ag glivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonug¢lanabilir.
Kurum bu tiir ihlallerin s6z konusu oldugu durumlari inceler ve eger bir su¢ olustugundan siiphe
duyulursa is kanunlari, 657 sayili Devlet Memurlar1 Kanunu, 2547 sayil Yiikksek6gretim Kanunu, 2914
Sayili Yiiksek Ogrenim Personel Kanunu, Yiiksekégretim Kurumlari Disiplin Yonetmeligi,
Yiiksekogretim Kurumlar1 Ogrenci Disiplin Yonetmeliklerinin ilgili hiikiimlerini uygulayabilir veya yasa

uygulayicisi ile isbirligi yapabilir.
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° Internet tlizerinden kullanim amaclarina uygunsuz, miistehcen, rahatsiz edici materyaller ile
kuruma ve kurumun ¢alisanlarina, bunlarin aile fertlerine veya Tiirkiye Cumhuriyeti Devletine, ulusuna,
yasama, yiiriitme ve yargl organlarina, askeri ve emniyet teskilatina, vatandaslarina yonelik iftira,

karalama mahiyetinde mesajlar yayinlamak ve paylasmak yasaktir.

° Kullanicilarin  internet {izerinden gorevleri ile ilgisi bulunmayan, internet trafigini
kisitlayabilecek, zarar verebilecek, etik olmayan veya yasalara uygun olmayan ¢evrimici olarak yayin

yapan televizyon, radyo, film, oyun vb. icerikli yayinlarin kullanilmasi yasaktir.

° Kullanicilarin internet iizerinden gorevleri ile ilgisi bulunmayan, Universitenin kurumsal imajin
zedeleyici ve yasalarla da yasakli bulunan site ve forum vb. gibi sayfalara e-posta adresleri liye olmasi

yasaktir.

° Kullanicilarin kurum hesaplarina ait kullanici adi ve sifreleri internet {izerinden paylasmasi

yasaktir.

° Kullanicilarin kurum internet ag1 izerinden yaptig1 kisisel islemlerde (banka, alisveris, e-posta
vb.) olusacak olumsuzluklardan kurum sorumlu degildir, bu tiir sebepler ile kurum veya kisisel
hesabinin bir baskasinin eline ge¢mesine sebep olunmasi ve bu durumda gergeklestirilebilecek

muhtemel suclardan kisi mesuldiir.

° Internette gezinirken reklam veya bilgi calmak amagh (tebrikler, 6diil kazandiniz, édiiliiniizii

almak icin tiklayin vb.) aldatici resim ve yazilara karsi dikkatli olunmali ve tiklanmamalidir.
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P02 E-POSTA POLITIKASI
1. Amag

Kurumsal e-postalarin standartlara uygun, Kkesintisiz kullanim ve giivenliginin saglanmasi

amaclanmaktadir.

2. Kapsam

Bu politika kurum e-postasini kullanan c¢alisanlari, 68rencileri, tedarikgileri kapsamaktadir.

3. Politika

° Kullanicilarin kurum e-postalarindan gonderdikleri, aldiklar1 veya sakladiklar1 e-postalar Bartin
Universitesi'nin bilgi varhgidir. Bu nedenle Bilgi Islem Daire Baskanligi kurumsal e-postalar1 adli
mercilerin istemesi ya da mahkeme karar1 olmasi durumlarinda haber vermeksizin denetleyebilir ve

yasa uygulayicilari ile paylasabilir.

° Bartin Universitesi, kurum ile ilisigi kesilmesi durumunda kullanicilarin kurumsal e-postalarina

erisimini engeller ve kullanicilar ile e-posta yedeklerini paylasma zorunlulugu yoktur.

° llisigi kesilen kullanicilarin e-posta hesaplar1 devre disi birakilir, e-postalarina erisimleri
engellenir. Mahkeme karar ile ilgili hesaplara erisim talebi yapilmasi durumunda, e-postalar ilgili

kisi/kurum ile paylasilabilir.

° Bartin Universitesi ile ilgili Gizli/Kritik verileri iceren bilgiler elektronik posta, internet dosya

paylasim siteleri, paylasim yazilimlari ile tutulamaz ve génderilemez.
° Bartin Universitesi'nin e-posta gruplarina, kisisel kullanim amach e-posta génderilmesi yasaktir.

° Kurumsal e-posta, yasadisy, taciz, su istimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik, spam, sahte, zincir e-posta ve bu e-postalara ilistirilmis her tiirli ¢alistirilabilir dosya
iceren e-postalarin gonderilmesi icin kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir e-posta
alindiginda hemen Bilgi islem Daire Baskanlhig1'na veya Bilgi Giivenligi Ekibi'ne haber verilmesi ve yetkili
kisiler miidahale edene kadar e-postanin silinmemesi, cevaplanmamasi, iletilmemesi ve icerigine

tiklanmamasi gerekmektedir.

° E-posta gonderen calisan, e-posta icerigini dikkate alarak, sadece ilgili kisilere gondermelidir. E-

posta gonderilmeden 6nce “kime” ve “bilgi” boliimlerine eklenen kisi listesi kontrol edilmelidir.

° Kullanicilar, e-postaile istenen mail iceriginde kullanici ad1 ve sifre paylasmamalidir. Kullanici adi

ve sifre talep edilen e-postalar alindiginda hemen Bilgi islem Daire Bagkanlhigi'na veya Bilgi Giivenligi
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Ekibi'ne haber verilmeli ve yetkKili kisiler miidahale edene kadar e-posta silinmemeli, cevaplanmamals,

iletilmemeli ve icerigine tiklanmamalidir.

° Kullanicilarin; kurumsal e-posta ile uygun olmayan iceriklere sahip e-posta (pornografi, irk¢ilik,

siyasi propaganda, fikri miilkiyeti ihlal eden ve hakaret iceren vb.) gondermeleri yasaktir.

° Kurum akademik, idari ve so6zlesmeli personeline e-posta hesabi acilmasi icin personelin,
http://bim.bartin.edu.tr adresindeki formlar kisminda PERSONEL ELEKTRONIK POSTA iSTEK/SIFRE
DEGISIKLIGI FORMU doldurmasi ve iist yazi ile imzal bir sekilde Bilgi islem Daire Baskanhigi'na

ulastirmasi gerekmektedir.

° Universitede faaliyet gosteren fakiilte, enstitli, yliksekokul, meslek yiiksekokulu; boliim,
baskanlik, miidiirliik, koordinatorliik, miisavirlik, anabilim dali, sempozyum vs. gibi biitiin kurumsal

noktalara e-posta adresi tanimlanabilmesi i¢in Bilgi islem Daire Baskanlhigi’na mail yoluyla iletilmelidir.

° Kurumsal e-postalar i¢in gorevlendirmesi yapilan personelin birimi ile ilgisi kalmadigi durumda

yeni gorevlendirilen personelin yazisi UBYS tarafindan kontrol edilerek islem yapilmaktadir.

° Kullanici, gizli mail igerigini ilgisi bulunmayan kisilere géstermeyecegini, hizmet hakkinin sadece
kendisine ait oldugunu, bu hakkin kullanimina iliskin 6zel ve gizli sifresini ve kullanici adin1 ve/veya
kodunu baskasina kullandirmayacagini ve devretmeyecegini, baskasi tarafindan 6grenilme stiphesi dahi
olsa derhal degistirecegini, aksi takdirde yapilan biitiin islemlerin sorumlulugunun kendine ait

olacagini, kendisi kullanmadig iddiasi ile sorumluluktan kurtulamayacagini kabul eder.

° Bartin Universitesi personelinin, kurum kimligi altinda siirdiiriilen biitiin faaliyetler icin kuruma
ait elektronik posta adresine sahip olmasi ve ilgili yazismalar icin “@Bartin.edu.tr” uzantili e-posta

hesabini kullanmasi gerekir.

° Kullanici, hesabinda ve/veya sitesinde ticari reklamlara ve iiyelik ile saglanan yerli/yabanci
destekleyici (sponsor) reklamlarina, baglantilarina yer veremez. Ticari reklamlar ve haber duyurulari

gibi istenmeyen mesajlar gonderemez.

° Kullania sifresi sadece kullanici tarafindan bilinir. Kullanici ilk kullanimdan itibaren parolasin
degistirmek zorundadir. Sifrenin secimi ve korunmasi tamamiyla kullanicinin sorumlulugundadir. Sifre
unutuldugu takdirde http://bim.bartin.edu.tr adresindeki formlar kisminda Akademik ve Idari

PERSONEL ELEKTRONIK POSTA ISTEK/SIFRE DEGISIKLIGI FORMU doldurmasi ve iist yazi ile imzali bir

sekilde Bilgi Islem Daire Baskanligi'na ulastirmas gerekmektedir.
° Kullanici hesabi;
o T.C.yasalarinin belirledigi yasadisi kullanimlarda,

o Bartin Universitesi tarafindan belirlenen kullanim politikalarina uyulmadigi durumlarda,


http://bim.bartin.edu.tr/
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o Kullanicr hesaplari icin belirlenen sinirlarin asildigi durumlarda,

o Bartin Universitesi bilisim kaynaklarinin akademik amagh ¢alismalari engelleyici bicimde

akademik amacli olmayan, ticari ve yasadisi amach kullanildig1 durumlarda,

o Kisilere ait kullanici hesaplarinin farkhi kisiler tarafindan kullaniminin tespit edildigi

durumlarda,

o Sunucu sistemler tizerinde tanimli diger kullanicilarin sifrelerini bulmaya c¢alismak,

dosyalarina miidahale etmek, degistirmek vb. girisimlerin tespit edildigi durumlarda,

o Sistem dogrulugunun, bitiinliigiiniin, giivenliginin ve servis devamliliginin engellendigi

durumlarda,

Kullaniciya haber verilmeksizin Bilgi islem Daire Baskanhg tarafindan gegici olarak kapatilabilir.

Kullanici hesabinin kalici olarak kapatilacagi durumlarda kullanicilar 6nceden bilgilendirilir.
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P03 ANTI-ViRUS POLITIKASI

1. Amag

Bilgisayar ve sunucularin zararh yazilimlardan korunmasi amaclanmaktadir.
2. Kapsam

Bu politika biitiin bilgisayarlar1 ve sunucular1 kapsamaktadir.

3. Politika

° Kurumun biitiin bilgisayarlar1 ve sunuculari Anti-viriis yazilimina sahip olacaktir.

° Hig bir kullanici herhangi bir sebepten dolay1 Anti-viriis programini sistemden kaldiramaz veya
durduramaz.

° Anti-viriis yazilimi diizenli araliklar ile otomatik olarak giincellenecektir.

° Anti-viriis yazilimi anlik olarak bilgisayar ve sunucularda viriis taramasi yapacaktir.

° Viriis bulasan makineler tam olarak temizleninceye kadar aga baglanmayacaktir. Bilgisayarlarda

viriis oldugu uyaris1 alindiginda veya siipheli durumlarda hemen Bilgi islem Daire Bagkanligi’na veya
Bilgi Giivenligi Ekibine haber verilmeli ve yetkili kisiler miidahale edene kadar bilgisayarin

kullanilmamasi gerekmektedir.

° Internet iizerinden bilinmeyen ve siipheli kaynaklardan indirilen dosyalarin icerisinde viriis

olabilir, bu tiir kaynaklardan dosya indirilmesi yasaktir.

° Bilgisayarlarda kullanilacak CD, DVD, USB gibi depolama aygitlarini ve internet lizerinden

indirilen dosyalar1 viriis taramasi yapmadan kullanmak yasaktir.

° Bilgi Islem Daire Bagskanlhigi'nin hazirlamis oldugu bilgisayarlar giincellemeleri yapilmis anti viriis

yazilimi yliklenmis sekilde kurum agina dahil edilir.
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P04 SiFRE POLITIKASI
1. Amag

Bilgi Gilivenliginin arttirilmasi icin gilicli bir sifreleme olusturulmasi ve sifrelerin giivenliginin

saglanmasi amag¢lanmaktadir.

2. Kapsam

Bilgisayar, sunucu, uygulama ve epostalar1 kullanan biitiin kullanic1 hesaplarini kapsamaktadir.
3. Politika

° Bilgisayar kullanici hesaplarinin sifreleri en az 10 karakter ve karmasik sekilde biiytik harf, kiiciik

harf, rakam ve 6zel karakter (\ *? - =/ _+ % & vb.) kullanilmasi zorunludur.

° Sifreleme bilgisayar giivenligi icin 6nemli bir o6zelliktir. Kolay tahmin edilen (Aa123456,
Ab123456, Qaz12345, Asd12345, memleket, cocuk, calisanin kendi ismi, dogum tarihi, ardisik rakam ve

harfler, istanbul, Bartin vb.) sifreler kullanilmasi yasaktir.

° Kurum icerisinde kullanilan bilgisayar, uygulama ve eposta hesap sifrelerinin yilda bir

degistirilmesi zorunludur.
° Kurum igerisinde kullanilan sunucu hesap sifrelerinin yi1lda en az 1 kez degistirilmesi zorunludur.

° Bilgisayarlar ve sunucularda islem yapilmadigi siirece otomatik olarak 5 dakika sonrasinda sifreli

ekran korumasi devreye girecektir.

° Bilgi islem Daire Baskanli@ tarafindan olusturulan yeni sifrelerin ilk kullanimdan itibaren

degistirilmesi zorunludur.

° Kurumsal uygulamalarda iist iiste 5 kez hatali sifre girildiginde kullanici hesabi kilitlenecektir, bu

gibi durumlarda Bilgi islem Daire Baskanlhg ile iletisime gecilmesi gerekmektedir.

° Kurumsal hesaplara ait sifrelerin herhangi bir kimseyle (is arkadaslari, aile bireyleri vb.)

paylasilmasi yasaktir.

° Kurumsal hesaplara ait sifreleri kagit veya elektronik ortamlara (e-posta, word, excel, forum

siteleri vb.) yazilmasi ve paylasilmasi yasaktir.

° Sistem yoneticileri kendi kullanic1 adi ve sifreleri ile sunuculara baglanmalidir, yerel yonetici

(local admin) hesaplarinin kullanilmasi yasaktir.

° Kullanici hesaplarina ait sifreler Bilgi Islem Daire Baskanligi tarafindan kayit altinda

tutulmamaktadir. Kullanicilarin bilgisayarlarinda oturum a¢ma islemleri, sifre degisiklikleri ve Bilgi
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Islem Daire Baskanligl tarafindan yapilan sifre degisiklik kayitlar1 (degistirme ve oturum agma zamani,

bilgisayar ip adresi ve adi) sistemler iizerinde 24 ay siireyle saklanmaktadir.

° Kurum icinde kullanilan diger uygulamalarin (Yonetim programlari, Firewall, Mail Gateway, UBYS

vb.) sifreleri de Sifre Politikasina uygun olarak tanimlanacaktir.

° Kurum calisani olmayan harici kisiler icin acilan kullanici hesaplarinin sifreleri de Sifre

Politikasina uygun olarak hazirlanacaktir.
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P05 FiZIKSEL GUVENLIK POLITIKASI
1. Amag

Kurumun bilgi varliklari, ekipmanlari ve alt yapi cihazlarinin fiziksel giivenligi ve yetkisiz erisimlerinin

onlenmesi amac¢lanmaktadir.

2. Kapsam

Kurumun bilgi varliklari, ekipmanlari ve alt yap1 cihazlarini kullananlarn kapsamaktadir.
3. Politika

° Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore binada
ve calisma alanlarinda farkh giivenlik boélgeleri tanimlanacak ve erisim izinleri bu dogrultuda

belirlenerek gerekli kontrol altyapilari teskil edilecektir.

° Bartin Universitesi'ne girisler ve koridorlar giivenlik acisindan kamera ile kayit altina alinarak

izlenmektedir. Kamera kayitlari en az 30 giin saklanmaktadir.

° Acik ofislerde ve odalarda bulunan gizli bilgi varliklarinin oldugu dolaplar ve gekmeceler kilitli ve

kontrol altinda tutulacaktir.

° Kurumun bilgi varliklari, bilgisayar ve ¢evre birimleri (harici diskler, yazici, monitor, projeksiyon
vb.), alt yapi1 cihazlarin1 hasar / hirsizlik gibi olusabilecek risklere karsi énlem almak ve giivenligi

acisindan uyar1 yazilari yazmak kisi ve birimin kendi sorumlulugundadir.
° Kritik bilgi varliklar1 ve altyapi cihazlari kilitli odalarda ve kabinetlerde muhafaza edilecektir.

° Erisim yetkisi verilerek girilen alanlarin erisim yetkileri diizenli araliklar ile kontrol edilecektir.
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P06 SUNUCU GUVENLIK POLITIKASI

1. Amag

Kurumun sahip oldugu sunucularin temel giivenlik kurallarini olusturmay1 amac¢lamaktadir.
2. Kapsam

Bu politika kurumun sahip oldugu biitiin sunucular1 kapsamaktadir.

3. Politika

° Kurum biinyesindeki biitlin sunucularin yonetiminden sadece yetkilendirilmis sistem yoneticileri
sorumludur.

° Biitiin sunuculara Bilgi Islem Daire Baskanlig'nin yetkilendirdigi kisiler disinda erisim yapilmasi
yasaktir.

° Kullanilmayan sunucular giivenlik, performans ve elektrik tasarrufu agisindan kapali tutulacaktir.
° Sunucularin, isletim sistemi, uygulamalar, veri tabanlar: ve ag ekipmanlarinin erisim loglari ilgili

cihazlarda en az 24 ay saklanacaktir.
° Sunucularin kaynaklari (cpu, ram, disk, ag trafigi vb.) diizenli olarak kontrol edilecektir.

° Sunucularin yonetimi i¢in her kullanici kendi hesabu ile baglant1 yapacaktir. Sunuculara disaridan

yapilan baglantilar Uzak Baglanti Politikasinin belirledigi kurallara gore gerceklestirilecektir.

° Sunucular fiziksel olarak glivenlik 6nlemi alinmis sistem odalarinda bulundurulacaktir.

° Sistem odalar1 sicaklik, nem degerleri ve su basmasina karsi denetlenecektir.

° Sistem odas sicaklik derecesi tavsiye edilen (22-25 °C) seviyede tutulacak sekilde sogutulacaktir.
° Sistem odalarina giris ve ¢ikislar erisim kontrolii olacak ve kayit altina alinacaktir.

° Sistem odalarindaki ekipmanlarin bakimlar1 diizenli olarak yapilacak ve bakim kayitlarn
tutulacaktir.

° Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine karsi korunacaktir, yangin ve

benzer felaketlere karsi koruma altina alinacaktir.

e Sunucularda anti-viriis programi ytiklii olacak ve anlik olarak tarama yapacaktir.
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P07 AG YONETIMI POLITiKASI
1. Amag

Kurumun bilgi teknolojileri aginda yer alan bilgilerin, ag alt yapisinin ve ekipmanlarinin giivenligini ve

stirekliligini saglamay1 amaclamaktadir.

2. Kapsam

Kurum biinyesindeki ag altyapisi, donanim ve kullanicilar1 kapsamaktadir.
3. Politika

° Universitenin ag alt yapisindaki, donanimi ve yazilimi zarara ugratan, tahrip edici, zedeleyici ve
saglikli calismasini engelleyici hi¢bir girisimde bulunulmamasi; kaynaklarin verimli kullanilmasi en

temel ilkedir.

° Universitenin ag hizmetleri Tiirkiye Cumhuriyeti yasalarina ve Universite yénetmelikleri basta

olmak lizere yasalara bagli olan yonetmeliklere aykiri faaliyetlerde bulunmak amaciyla kullanilamaz.

° Universitenin ag hizmetleri akademik ve idari islemlerin gériilmesi amaciyla verilmektedir. Diger
kullanimlar, ancak bu kullanim gereksinimleri karsilandiktan sonra arta kalan zaman ve kapasite

boyutlarinda gerceklestirilebilir.

° Universitenin ag alt yapisi ve bilgisayar ag1 tizerinde yer aldig1 Ulusal Akademik Ag (ULAKNET)
ve diger ulusal ve uluslararasi aglarin kullanim politikalarina, bilisim kaynaklarini kullanan biitin

birimlerin ve biitiin kullanicilarin uyma ve bu baglamda gerekli 6nlemleri alma zorunlulugu vardir.

° Ag ekipmanlan Bilgi Islem Daire Baskanliginin yetkilendirdigi kisiler tarafindan erisilebilecek ve

yonetilebilecektir. Kurum agina ve ag ekipmanlarina yetkisiz erisim yasaktir.

° Kurum agi, sadece kurum bilgisayarlari, ag ekipmanlar1 ve mobil cihazlar baglanacak sekilde
yonetilmektedir. Kuruma ait olmayan bilgisayar veya mobil cihazlar kablosuz olarak (BU_Misafir) ayri

bir ag tizerinden baglanacaktir.

° Misafirler i¢in 6zel misafir agl, kurum agindan bagimsiz 6zel kablosuz internet hatti

olusturulmustur. Misafirler bu ag1 kullanirken Internet Erisimi Politikasina uygun hareket edecektir.

° Misafirler icin Misafir Kullanic1 Internet Istek Formu doldurulup Bilgi Islem Daire Baskanligi'na

teslim edilecektir.

° Bilgi teknolojileri aglarinin ve bagh sistemlerin is stirekliligini saglamak icin yedek ag ekipmanlari

bulundurulacaktir.

° Ag cihazlarinin konfigiirasyonlari diizenli olarak ag takip programi lizerinden yedeklenecektir.
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° Uzaktan baglanti i¢in kullanilacak portlarin giivenligi saglanacaktir.
° Ag cihazlar1 yilda en az 1 defa agiklik (s1zma) tarama testlerinden gegirilerek zafiyetler tespit

edilecek ve gerekli tedbirler alinarak giivenli hale getirilecektir.
° Kurumun bilgi teknolojileri ag1 detayli olarak takip (monitoring) ve analiz edilecektir.

° Kabin yerleri, birimlerdeki ag alt yapisi kurulurken, internet erisiminin en verimli sekilde
kullanilmasi, ag alt yapist masraflarini ve kablo mesafelerine bagh olarak veri kayiplarinin en aza
indirgenmesi dikkate alinarak belirlenir. Universite internet kullanicilar1 kabin ve kabin odalaryla ilgili

asagidaki kurallara uymak zorundadir.

° Bilgi islem Daire Baskanhg1 calisanlarinin haricinde hicbir kullanic1 kabin icerisine miidahalede

bulunamaz.

° Kabinleri besleyen elektrik prizlerine, sigortalara ve kesintisiz gii¢ kaynagina miidahalede

bulunamaz.

° Kabinlerin lizerine esya, yakinina sivi maddeler konulmasi ve kabinin giivenligini bozacak her
tlrli durum icin ortaya c¢ikabilecek sorunlardan ilgili birim, fakiilte, enstiti, yiiksekokul veya meslek

yuksekokulu sekreterligi sorumludur.

° Kabin yerleri, birimlerdeki ag alt yapisi kurulurken, internet erisiminin en verimli sekilde
kullanilmasi, ag alt yapist masraflarini ve kablo mesafelerine bagh olarak veri kayiplarinin en aza

indirgenmesi dikkate alinarak belirlenir.

° Universitenin ag hizmetleri kaynaklarinin herhangi bir amacla kullanim hakki, Bilgi Islem Daire

Baskanlig1 ve Rektorliik Makami tarafindan onay verilmeden liglincii 6zel veya tiizel kisilere verilemez.

° Bilgi islem Daire Baskanhginin bilgisi disinda ag kurmak, aktif-pasif cihazlar1 aga eklemek veya

kablosuz yayin yapmak kesinlikle yasaktir.

° Universitede kablosuz ag kullanicilari, ag iizerinde kendilerine verilen kullanici yetkisini ve
kullanici kodunu, sifresini kullanarak bu kaynaklar tizerinde gergeklestirdikleri ¢alismalar ve etkinlikler
ile bu kaynaklar tizerinde bulundurduklari veya olusturduklar1 bilgi, belge, yazilim gibi her tiirli
kaynagin iceriginden ve kullandiklar1 kaynaklarin kullanim kurallarina uyulmasindan sahsen

sorumludur.

° Bilgi Islem Daire Baskanhiginin sagladig giivenlik ¢éziimleri haricinde kullanilan kisisel giivenlik

¢ozlimlerinin kullanilmasiyla birlikte olusacak sorunlardan kisi kendisi sorumludur.

° Veri kablosu, sonlandirma ve aktarma islemlerinde kullanilan biitiin bilesenlerin (patch panel,
veri prizi, patch ve drop kablolar vs.) uluslararasi kablolama standartlarina uygun olarak kullanilmasi

zorunludur.
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° Kampiis icinde ve binalar arasinda dolasan fiber optik (F/0) hattinin zarar gérmemesi icin gerekli
onlemleri almak ve bu fiber aginin gectigi yerlerde yapilan insaat, kazi ve diger faaliyetleri denetlemek
ve olusabilecek sorunlarin tamir onarimim yapmak Bilgi Islem Daire Baskanliginin sorumlulugunda
degildir.

° Cihazlarin ve bu cihaza baglh ekipmanlarin fiziki sorumluluklari, cihazin bulundugu yerin (bina,
kat laboratuvar vs.) birim amiri ve birim amirinin belirlemis oldugu oda ve kabin sorumlusuna aittir.
P08 UZAK BAGLANTI POLITIKASI

1. Amag

Kurumun bilgi teknolojileri sistemlerine disaridan yapilacak olan uzak baglantilarin giivenliginin

saglanmasi amag¢lanmaktadir.
2. Kapsam

Bu politika bilgi teknolojileri sistemlerine disaridan baglanti yapacak biitiin kurum ¢alisanlarini ve

paydaslarin1 kapsamaktadir.
3. Politika
° Uzaktan baglanti sadece SSL VPN ile yapilmaktadir.

° Uzaktan erisim i¢in yetkilendirilmis kurum calisanlari veya paydaslar yerel agdaki kullanicilar ile

esit sorumluluklara sahip olacaktir.

° VPN kullanim hakki verilen Kkisiler listelenecek ve en az yilda 1 kez diizenli olarak kontrol

edilecektir.
° VPN kullanim hakki verilen kisilerin kullanic1 hesap bilgilerini baskalariyla paylasmasi yasaktir.

° Kurum bilgisayarlar1 haricinde VPN baglantisi yapilacak cihazlarda anti-viris yazilimlar1 kurulu

ve glincel olmak zorundadir.

° Kurum gerekli gordiigii durumlarda herhangi bir uyarida bulunmadan VPN baglanti erisimlerini

kesme hakkina sahiptir.
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P09 3. TARAF GUVENLIK POLITIKASI
1. Amag

Kurumun bilgi teknolojilerine ve bilgi varliklarina ii¢lincti taraflar tarafindan ulasilmasi durumunda

giivenliginin saglanmasi amag¢lanmaktadir.
2. Kapsam

Bu politika biitiin Universite birimleri/calisanlar1 ve paydaslar (tedarikciler, miisteriler, ziyaretciler,

bakim firmalar1 vb.) kapsamaktadir.
3. Politika

° Kurum paydaslar ile bilgi teknolojileri sistemlerimize veya bilgi varliklarina miidahale, test,
bakim onarim vb. amag ile geldiklerinde Gizlilik S6zlesmesi yapilacaktir ve bulunduklari siirece kurum

politikalarina uygun hareket etmekle yiikiimliidiirler.

° Kurum paydaslari ile kuruma ait 6zel bilgilerin paylasildig1 proje veya is anlasmalari durumunda

Gizlilik Sozlesmesi yapilacaktir.

° Kurum paydaslar bilgi teknolojileri sistemlerimize veya bilgi varliklarimiz tizerinde yapacaklari

calismalar1 Bartin Universitesi Bilgi Islem Daire Bagkanligina bildirmek zorundadir.

° Kurum paydaslar bilgi teknolojileri sistemlerimize veya bilgi varliklarina, kendilerine verilen

yetki kapsaminda erisim saglayacaktir.

° Kurum paydaslar bilgi teknolojileri sistemlerimize veya bilgi varliklarina erisim yetkileri, calisma
alanlarini kapsayacak sekilde kisith yetki verilecektir. islem loglar1 sakli tutulacak ve calisma bittikten

sonra verilen yetkiler hemen geri alinacaktir.

° Kurum paydaslarina bilgi teknolojileri sistemlerimize eristikleri siire boyunca Bartin Universitesi

Bilgi Islem Daire Bagkanligi’'min belirledigi yetkili personel tarafindan refakat edilecektir.

° Kurum paydaslarina bilgi teknolojileri sistemlerimize veya bilgi varliklarina erisim izni verilecek
bilgisayarlar/mobil cihazlar icin UZAK BAGLANTI POLITIKASI uygulanacaktir. Kurum gerekli gordiigii

durumlarda herhangi bir uyarida bulunmadan VPN baglanti erisimlerini kesme hakkina sahiptir.
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P10 KABUL EDILEBILIR KULLANIM POLITIKASI
1. Amag

Bilgi teknolojileri sistemlerine ve bilgi varliklarina Gizlilik, Biitiinliik ve Erisilebilirlik siniflar1 agisindan

yapilmasi ve uyulmasi gereken is kurallarini ¢calisanlara bildirmeyi amaclamaktadir.
2. Kapsam

Bu politika biitiin Universite birimleri/calisanlar1 ve paydaslar (tedarikgiler, vatandaslar, ziyaretciler

vb.) kapsamaktadir.
3. Politika

° Kurum bilgisayarinin veya cihazlarinin, ¢alisandan alinmasi durumunda; ¢alisanin cihazlar
tizerindeki kigisel verileri i¢in erisim yetkisi istemesi halinde Ust Yonetim bilgisayar veya cihazlara

erisim izni vermeme hakkina sahiptir.

° Bilgi islem Daire Baskanlhi'min Gizli olarak belirledigi biitiin bilgilerin gizliligine uyulmasi

zorunludur. Bu bilgilerin izinsiz olarak kopyalanmasi, ¢ogaltilmasi, paylasilmasi ve iletilmesi yasaktir.

° Biitiin ¢calisanlar, kendilerine tahsis edilmis bilgisayar / cihazlarin erisim bilgilerini ve giivenligini

korumakla sorumludur ve paylasmasi yasaktir.
° Calisanlarin, bilgisayarindan anti-viriis koruma yazilimini devre dis1 birakmasi yasaktir.

° Calisanlarin kuruma ait bilgisayar ve cihazlarda kaynagi belli olmayan ve iiretici firmasi

tarafindan kopya edilmesi yasaklanmis bir yazilimi kullanmasi veya kopyalamasi yasaktir.
° Kuruma ait bilgisayarlara ve cihazlara lisanssiz program yiiklenmesi yasaktir.

° Kullanicilarin kurumun kendilerine tahsis etmis oldugu bilgisayar, cihaz ve kurum dosya
sunucusu iizerinde kuruma ait bilgi, belge , programlar ve kurumun amaci disinda dosya bulundurmasi

veya paylasmasi yasaktir.

° Kullanicilarin kurumun kendilerine tahsis etmis oldugu bilgisayar veya cihazlar lizerinde is amaci

haricindeki programlar: (oyun, eglence vb.) kullanmasi yasaktir.

° Kritik dokiimanlara erisim yetkisi bulunan kullanici, dokiiman igerigindeki bilginin uygun bir

sekilde korunmasindan sorumludur.

° Herhangi bir kisi kendine ait olmayan kritik dokiiman bulur ise bu durumu Bilgi islem Daire

Baskanligi'na ve Bilgi Giivenligi Kurul Temsilcisine bildirecektir.

° Calisanlar, “Gizli” belgeleri kilitli dolaplarda muhafaza edecektir.
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° Sunucu ve bilgisayarlarin saatleri kullanicilar tarafindan degistirilemez. Saatler sistem tarafindan

otomatik olarak yonetilmektedir.

° Calisan, tasinabilir cihazlar (laptop, tablet, cep telefonu, harici disk vb) gilivenlik aciklarina karsi
daha dikkatle korumak zorundadir. Sadece gerekli olan bilgiler bu cihazlar iizerinde saklanmalidir.
Cihazlarin calinmasi veya kaybolmasi durumunda en kisa zamanda Bilgi islem Daire Baskanhig ve Bilgi

Giivenligi Ekibine haber verilmesi gerekmektedir.

° Calisanlarin kurumun tahsis ettigi bilgisayar ve cihazlar1 kendisi disinda herhangi bir kimseye (is

arkadaslary, aile bireyleri vb.) kullandirmasi ve paylasmasi yasaktir.

° Kullanicilarin program yiikleme ve PClerindeki diger is talepleri; UBYS iizerinden

gerceklestirilecek ve Bilgi islem Daire Bagkanlig: tarafindan yonetilecektir.
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P11 TEMIZ MASA TEMiZ EKRAN POLITIKASI
1. Amag

Calisanlarin mesai saatleri i¢i veya disinda gorevleri geregi kullandig1 bilgilerin (yazili dokiiman,
belgeler, formlar, bilgisayarlar vb.) yetkisiz erisim veya uygunsuz kullanimi sonucunda olusabilecek

riskleri ortadan kaldirmay1 amaclamaktadir.

2. Kapsam

Bu politika kurumun biitiin ¢alisanlarini kapsamaktadir.
3. Politika

° Calisma masasindan ayrildiginda basili dokiiman ya da tasinabilir depolama aygitlan iizerinde

tutulan bilgiler giivenlikli ortamlarda (¢elik kasa, kilitli dolap ve ¢ekmeceler vb.) saklanacaktir.

° Her tiirli faks, fotokopi, yazici vb. cihazlar lizerinde yetkisiz erisimlere karsi belge, dokiiman vb.

birakilmayacak ve stirekli kontrol edilecektir.

° Bilginin kullanildig1 sistemler (sunucular, kamera DVR cihazlari, bilgisayar, cep telefonlar:1 vb.)

sifresiz kullanilmayacak ve korumasiz bir sekilde birakilmayacaktir.

° Bilgi teknolojileri sistemlerinde kullanilan kullanici adi ve sifreler bilgisayar veya masa lizerinde

yazili olarak bulundurulmayacaktir.

° Ihtiya¢ duyulmadigina karar verilen dokiimanlar ve icinde bilgi bulundurulabilecek elektronik

cihazlar uygun metotlarla (kagit 6giitiicti, disk/disket kiyici, yakma vb.) imha edilecektir.

° Gizli olarak tanimlanan (s6zlesme, fatura, Kkisisel veri iceren, sartnameler, veri dokiimanlari vb.)

dokiimanlar ve kopyalari, miisvedde olarak kullanilmayacak ve kagit 6giitiicii ile imha edilecektir.

° Calisanlarin kullandig1 kurum bilgisayarlar1 10 dakika boyunca herhangi bir islem yapilmadiginda
otomatik olarak Kkilitlenecektir. Ayrica bu islem Windows + L tusuna basilarak anlik olarak

yapilabilecektir.

° Kullanicilar bilgisayarlarinin masaiistlerindeki dosyalarini, diizenli olmasi icin klasorler

icerisinde muhafaza edeceklerdir.
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P12 MOBIL CIHAZ POLITIKASI

1. Amag

Kuruma ait bilgi iceren mobil cihazlarin giivenli kullanim ve yonetimini amaglamaktadir.
2. Kapsam

Kuruma ait bilgi iceren biitiin mobil ve tasinabilir cihazlar1 kapsar.

3. Politika

° Kuruma ait mobil cihazlar (cep telefonu, diziistii bilgisayar, usb bellek, harddisk, tablet vb.) ilgili

kisiye zimmetlenerek teslim edilmelidir.

° Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan
sorumludur.
° Kuruma ait bilgi iceren mobil cihazlara yetkisiz miidahaleyi 6nlemek icin kullanici tarafindan sifre

tanimlanmasi zorunludur.

° Kurulus telefon hatlar1 ve mobil cihazlar lizerinden kullanim amaglarina uygunsuz, miistehcen,
rahatsiz edici materyaller ve baskalarina iftira, karalama mahiyetinde iletisim kurmak, mesajlar

yayinlamak ve paylasmak yasaktir.

° Kurumun tahsis ettigi mobil cihazlarin kendisi disinda herhangi bir kimseye (is arkadaslari, aile

bireyleri vb.) kullandirilmasi ve paylasilmasi yasaktir.

° Mobil cihazlarda ne tiir bilgiler saklandiginin farkinda olunmali ve kuruma ait bilgiler miimkiin

oldugunca mobil cihazlar tizerinde bulundurulmamalidir.



. L. .. Dokiiman No PLT.02
BILGI GUVENLIGI UYGULAMA Yayin Tarihi 06.09.2019

POLITIKALARI Revizyon Tarihi
Revizyon No 0

P13 VERITABANI GUVENLIK POLITIKASI

1. Amag

Kurumun veri tabani sistemlerinin giivenli kullanim ve yonetimini amaclamaktadir.
2. Kapsam

Biitiin veri tabani sistemlerini kapsar.

3. Politika

° Veri tabaninda kritik verilere her tiirli erisim islemlerinin (okuma, degistirme, silme, ekleme) log
kayitlar tutulacaktir. Log kayitlarina, Bilgi Islem Daire Baskanhigi'nin yetkilendirdigi kisiler disinda

erisim yapilmasi yasaktir.

° Veri tabani bulunan sunuculara, Bilgi islem Daire Baskanhigi'nin yetkilendirdigi kisiler disinda

erisim yapilmasi yasaktir.

° Veri tabani sunucularina baglanma yetkisine sahip kullanicilar sadece kendi kullanici adi ve sifresi

ile baglant1 yapacaktir.

° Sunucularda bulunan veri tabanlarinin kritiklik seviyelerine gore yedekleri alinacaktir.

° Veri tabani sunucular1 fiziksel olarak giivenlik oOnlemi alinmis sistem odalarinda
bulundurulacaktir.

° Veri tabanlarinda yapilacak bakim onarim ve gilincelleme ¢alismalarindan 6nce ilgili birimlere

duyuru yapilacaktir.

° Veri tabani bulunan medyalar (harici disk, usb bellek vb.) kurum disina ¢ikarilmayacaktir.

° Veri tabanlarina kurum disindan erisimler Uzak Baglanti Politikasi’na uygun sekilde yapilacaktir.
° Veri tabani sunucularinin kaynaklar1 (cpu, ram, disk, ag trafigi vb.) diizenli olarak kontrol
edilecektir.

° Veri tabanlarina kurum disindan erisim saglayan firmalar ile Bilgi Islem Daire Bagskanlig1 arasinda

Gizlilik S6zlesmesi imzalanacaktir.
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P14 YAZILIM TEMINi ve GELISTIRME POLITIKASI

1. Amag

Kurumun yazilim temini ve gelistirme ihtiyacinin giivenli yonetilmesini amaglamaktadir.
2. Kapsam

Biitiin yazilim temini ve gelistirmelerini kapsar.

3. Politika

° Bilgi Islem Daire Baskanligl, kaynak yonetimini saglamak, mevcut altyapiya ve kullanim amacina

uygun yazilim projeleri gergeklestirmek ile yiikiimlidiir.

° Kurum genelinde kullanilacak yazilimlarin (gelistirilen veya satin alinan) kanunlarla belirli olan
sartlar1 saglamasi zorunludur. Bu konuda Bilgi Islem Daire Baskanlhi sadece kendi onayladig
yazilimlarin sorumlulugunu kabul etmektedir. Birimlerin Bilgi islem Daire Baskanligi'min onayim

almadan yaptiklari yazilim alimlarinda yada kullanimlarinda ise sorumluluk birimlere aittir.

° Kurum genelinde kullanilacak olan yazihmlarda Bilgi islem Daire Baskanhgl tarafindan

onaylanmis yazilimlarin (gelistirilen veya satin alinan) kullanilmasi 6ncelik arz etmektedir.

° Yeni alinmis veya revize edilmis biitiin yazihmlar Bilgi Islem Daire Bagkanlig: tarafindan test

edilecek ve onaylanacaktir.

° Kuruma ait yazilimlar Varlik Envanteri Listesine eklenecek ve takip edilecektir.
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P15 DEGIiSIM YONETiMi POLITIiKASI

1. Amag

Kurumun bilgi teknolojileri sisteminde yapilmasi gereken yazilimsal ve donanimsal degisikliklerde

stireklilik ve giivenligi saglamay1 amag¢lamaktadir.
2. Kapsam

Bu politika kurumun biitiin ¢alisanlarin1 kapsamaktadir.

3. Politika

° Yazilimsal ve donanimsal degisiklik talepleri UBYS Servis Destek Modiilii lizerinden takip
edilecektir.

° Yazilimsal ve donanimsal degisiklikler yapilmadan once, bu degisiklikten etkilenecek biitiin

sistem ve uygulamalar belirlenerek ilgili kisilere bilgi verilecektir.

° Yazilimsal ve donanimsal degisikler gerceklestirilmeden dnce degisikligin yapilacagi sistemlerin

yedekleri alinacaktir.

° Sistemlerde yapilacak degisikliklerde ilgili iiretici tarafindan onaylanmis gilincellemeler
kullanilacaktir.
° Yazilimsal ve donanimsal degisiklikler sisteme alinmadan énce Bilgi islem Daire Baskanhg veya

ilgili alt birim tarafindan onaylanacaktir.
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P16 OLAY YONETIM POLITIKASI

1. Amag

Bilgi giivenligi olaylarinin kayit altina alinmasi ve yonetilmesini amac¢lamaktadir.
2. Sorumlular

Bu politikanin uygulanmasindan biitiin personel sorumludur.

3. Politika

° Bilginin gizlilik, biitlinlik ve erisilebilirlik a¢isindan zarar gérmesi, bilginin son kullaniciya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalar1 tarafindan ele gecirilmesi, yetkisiz erisim
gibi giivenlik ihlali durumlar diizenli olarak kayit altina alinacaktir. Yasanan olaylar Bilgi Giivenligi Olay

Yonetimi Politikasina gore yonetilecektir.

° Yasanan Bilgi Giivenligi olaylar1 Bilgi islem Daire Baskanhg Bilgi Giivenligi Ekibi'ne (SOME)
(bilgiguvenligi@bartin.edu.tr) e-posta veya telefon (Dahili: 5459-5304) ile bildirilecektir.

° Bilgi Giivenligi olayinin kaynagi Bilgi Giivenligi Ekibi tarafindan arastirilacak ve olayin 6nemlilik

seviyesine gore miidahale edilecektir.

° Bilgi glivenligi olay1 kayitlar1 (log, fotograf, video vb) Bilgi Giivenligi Ekibi tarafindan

saklanacaktir.

° Yasanan Bilgi Gilivenligi olaylar1 cezai ve hukuki mesuliyetle sonuglanabilir. Kurum bu tiir
ihlallerin s6z konusu oldugu durumlari inceler ve eger bir su¢ olustugundan siiphe duyulursa disiplin

yonetmeligini uygulayabilir veya yasa uygulayicisi ile isbirligi yapabilir.

° Bilgi Glivenligi olaylar: analiz edilerek tekrarlanmamasi i¢in gerekli 6nlemler alinacaktir.
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P17 KRIPTOGRAFIK KONTROLLER POLITIKASI
1. Amag

Bilgi varliklarinin saklandigi sistemlerin ve bilgi varliklarinin transferinin gizliligini veya biitiinliigliniin

sifreleme yontemleri ile korunmasi1 amaclanmaktadir.

2. Kapsam

Bu politikanin uygulanmasindan biitiin personel sorumludur.
3. Politika

° Gizli olarak ifade edilen bilgi varliklarinin paylasiminda giiclii sifreleme algoritmasi

kullanilacaktir. Bu bilgi varliklarinin paylasimi sirasinda Winrar program ile sikistirilarak

sifrelenecektir.

° Mobil cihazlardaki verilerin korunmasinda sifre kullanilmalidir.

° E-posta hesabi kurulu akilli telefonlarda telefon kilidi kullanilmasi zorunludur.
° Tanimlanan sifreler belirli araliklarla degistirilmelidir.

° Hesap sifreleri kolay tahmin edilmeyen karmasik sifreler olmalidir.

° Misafirlerin internet kullanimi igin misafir agina baglanilirken sifre kullanilir.

° Kurumun e-posta sistemi SSL serfikasi ile sifrelenmektedir.
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P18 KAMERA POLITIKASI
1. Amacg

Universite biinyesindeki IP kameralar ile olusturulan verilerin, belirli bir siire saklanmasi ve muhafazasi

konusunda gerekli 6nlemleri almaktir.

2. Kapsam

Bu politika kurumun biitiin ¢alisanlarini kapsamaktadir.
3. Politika

° Universitemiz biinyesinde IP kameralarin kayitlarini tutmak icin NVR (Network Video Recorder)

sunucular1 kullanilmaktadir.
° Biitiin [P kameralarin kayitlari son 30 giinii sunucularda tutulmaktadir.

° Bilgi Islem Daire Bagkanhg1 biitiin IP kameralarin bakimlarini, onarimlarim kendi biinyesindeki

personeli ya da anlastif1 herhangi bir sirket personeli vasitasiyla yapacak veya yaptiracaktir.

° [P kamera haricindeki analog kameralar i¢in veri saklama ya da bakim hizmeti verilmemektedir.

Analog kameralar birimlerin kendi sorumlulugundadir.

° Universite biinyesindeki kameralar tarafindan alinan video kayitlarinin canh goriintiilerinin

izlenmesine giivenlik amirligine baglh birimler harig izin verilmemektedir.

° Bilgi islem Daire Baskanlifl yeni kamera kurulumlari icin gelen talepleri giivenlik amirliginin
uygun gormesi ve ilgili birim talebi dogrultusunda yapmaktadir. Diger yapilan kamera kurulum talepleri

ise gerekli goriildiigii takdirde gerceklestirilecektir.

° Ge¢mise dontlik olan kamera kayit izleme taleplerini, basvuran kisi ve giivenlik amirliginin
gorevlendirdigi bir kisi ile beraber basvurmasi kaydiyla, Bilgi Islem Daire Baskanlig tarafindan
gosterilen yerde ve zamanda izlenilmesine izin verir. Kayit izleme talepleri tutanak veya formla kayit

altina alinir.

° Goriintii kayitlar1 Universite yonetiminin izni ve talebi ile resmi belge karsih@inda verilir.

Kayitlarin depolanacag alani talepte bulunan kisi veya kurum saglar.

° Giivenlik gorevlileri, giivenlik kamerasi izleme noktalarim Bilgi Islem Daire Baskanhiginin

hazirladigi bilisim politikalar:1 kurallar1 dahilinde kullanabilir.

° Guvenlik gorevlileri, giivenlik amirligi tarafindan belirlenen sorumlusu oldugu noktanin kendi

mesai saati icinde (bina, nizamiye, spor salonu vs.) glivenlik kameralarini izleyebilir.

° Giivenlik gorevlileri, glivenlik kamerasi goriintiilerini, glivenligi saglama amaci ile izler, tgtlinci

sahislara izletemez, hicbir sekilde kayit altina alamaz, kopyalayamaz ve paylasamaz.
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° Giivenlik gorevlileri, giivenlik kameras: izleme yazilimina Bilgi islem Daire Bagkanliginin izni

disinda miidahale edemez ve liglincii sahislarin miidahalesine izin veremez.

° Bilgi Islem Daire Baskanlig1 giivenlik kamerasi izleme noktalarinin amaci disinda kullanildigini ve
Anayasanin 20. maddesindeki “6zel hayatin gizliligi” ve “kisisel verilerin korunmasi” hiitkmiiniin
gozetilmedigini tespit ettiinde, birim yetkililerine ve Universite yonetimine bilgi vererek gerekli

tedbirleri alir.
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P19 YEDEKLEME POLITIKASI
1. Amag

Universite ag1 ve cihazlan iizerinde olusturulan, kullanilan ve devamlihgi gerekli goriilen verilerin

saklanmasi ve muhafazasi konusunda gerekli 6nlemleri almaktir.
Bu politikanin uygulanmasindan biitiin personel sorumludur.
2. Kapsam

Bilgi Islem Daire Baskanhginin kontroliinde olan ve Universite biinyesinde olusturulan verilerin
(vedekleme iiniteleri ve sunucularda) giivenli olarak yedeklenmesi, gerektiginde kullanima acilmasi ve

ihtiyac¢ sonunda silinmesi icin gerekli yontemlerin belirlenmesini tanimlar.

Universite biinyesinde yedekleme Bilgi Islem Daire Bagkanhginin kurmus oldugu sistem ve sanal

sunucularin veri yedeklerini kapsar.
3. Politika

° Bilgi Islem Daire Baskanh@l kendi kontroliinde olan ve gerekli gordiigii biitiin cihazlarin,
sistemlerin, aglarin vs. kayitlarin1 kendi belirledigi siire igerisinde diizenli olarak almaktadir. Belirlenen

zaman boyunca saklamakta ve belirlenen zaman doldugunda da silmektedir.

° Bilgi islem Daire Baskanligi kontroliinde olmayan kullanicilarin kullandigi cihazlara ve sistemlere
vs. ait olan kisisel ve 6zel verilerin yedeklenme ve saklanma islemlerinden kullanici kendisi sorumludur.
Bilgi islem Daire Baskanligi herhangi bir veri kaybindan ya da kaybolan verilerin kurtarilmasindan

sorumlu tutulamaz.

° Universitede elektronik ortamda veriyi iiretme ve/veya yonetme ile gorevlendirilen biitiin

personel sorumludur.

° Universite biinyesinde kullanilan sunucu ve sistemlerin diizenli araliklarla énem sirasina gore

yedekleri alinmaktadir.

° Sunucu yedeklerinin belirlenen yedekleme siire periyotlari 6l¢tisiinde veri kaybi kabul edilebilir.
(Ug giinde bir yedegi alinan sunucunun arizalanmasi durumunda 3 giinliik ara kabul edilebilir veri kayb1

olarak kabul edilmektedir.)
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P20 WEB TAHSISi POLITIiKASI
1. Amag

Bartin Universitesinin, kurumsal kullanicilarina sagladigi alan adlarimin kullanim yénergesini

olusturmak ve kullanim ilkelerini belirlemek.

2. Kapsam

Bu politika kuruma ait web sayfasi kullanan biitiin birimlerini/¢alisanlarini kapsamaktadir.
3. Politika

e Bartin Universitesi, alan ad1 (subdomain) yerine hizmetini yalnizca kurum biinyesindeki fakiilteler,
enstitller, yliksekokullar, meslek yiiksekokullari, birimler, boliimler, miidiirliikler, koordinatérliikler,
Ogrenci gruplari, konferanslar, toplantilar, sempozyumlar, kongreler, ¢alistaylar, paneller vs. gibi

kurumsal yapilara saglamaktadir.

° Universite biinyesindeki fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari, birimler,
boliimler, midiirliikler, koordinatorliikler, 68renci gruplari, konferanslar, toplantilar, sempozyumlar,
kongre, calistay, panel vs. gibi yapilar iiniversitenin kurumsal kimliginin bozulmamas: icin Bilgi Islem

Daire Baskanlig1 tarafindan saglanan web sitelerini kullanacaklardir.

° Rektorliik oluruyla kendi web sitesini olusturmus olan birimlerin sitelerine ise Bilgi islem Daire
Baskanligi tarafindan barindirma hizmeti disinda herhangi bir destek verilmeyecektir. Sunucu ve sistem
gilivenligi birimin kendi sorumlulugu altindadir. Olusabilecek biitiin yasal ve teknik sorunlardan ilgili

birim ve web site yoneticisi sorumlu olacaktir.

° Alan ad1 (subdomain) alma talepleri, Bilgi islem Daire Baskanhiginin http://bim.bartin.edu.tr
adresinde formlar kisminda bulunan Web Site Talep Formu'nun talebi yapan kurumsal birimin
yOneticisi tarafindan imzalanmasi ve bir gorevli personel atamasi yapilarak {ist yazi ile basvurmasiyla

yapilir.

° Alan adi ve site igerigi ile ilgili olarak olas1 hukuki siireclerden ve sorunlardan adina web alani

tahsis edilen kullanici sorumludur.

° Universitemiz biinyesinde Bilgi islem Daire Bagkanhg tarafindan agilan web sitesi ve alt alanlar
(subdomain) disinda yapilan web sitesi veya alt alanlarin (subdomain) yonlendirilme taleplerine destek

verilmemektedir.



. L. .. Dokiiman No PLT.02
BILGI GUVENLIGI UYGULAMA Yayin Tarihi 06.09.2019

POLITIKALARI Revizyon Tarihi
Revizyon No 0

° Universite ve ogrenci topluluklar tarafindan organize edilen veya katiimda bulunulan
ulusal/uluslararas1 etkinlik ve organizasyonlar icin verilen alan adresleri ilgili birim ya da

topluluklardan resmi yazi ile talep gelmesi lizerine agilmaktadir.

° Kullanic1 web kota bilgisi sadece Bilgi Islem Daire Baskanlhiginin verdigi alanla sinirhdir. Sonradan
yapilan kota artirim talepleri ise Bilgi Islem Daire Baskanlhiginin kaynak durumuna goére, gerekli

gorilmesi ve uygun ortamin bulunmasi durumunda saglanacaktir.

° Web sitesi ve alt alan ad1 tahsis edilen birim, personel, etkinlik ve organizasyonlar yayinladiklari
web sitelerinde Bartin Universitesi Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Yénergesine uymak
zorundadirlar. Kullanici, web alani hizmetinden faydalanirken Bilgi islem Daire Baskanlig1 tarafindan
yayinlanan her tiirlii ihtar ya da bildirime uymay1 beyan, kabul ve taahhiit eder. Kullanici, almis oldugu

web alani hizmetini liciinct Kisilere her ne ad altinda olursa olsun kullandiramaz.

° Kullanici kisisel web alaninda barindirdig: biitiin dosya, dokiiman ve programlardan, web sitesi
ve eposta hizmetleri ile kullanacag1 ve faydalanacag biitiin islemlerden kendisinin sorumlu oldugunu;
s6z konusu veri, bilgi, beyanlarin yasalara aykiriligindan ve web alaninda barindirdig1 web sayfasi ya da
programlarin giivenlik aciklar1 nedeniyle baska bir sunucuya yapilacak saldiridan dogabilecek biitiin
hukuki ve cezai sorumlulugu kendisi karsilamay1 kabul ve taahhiit eder. Bu konuda dogabilecek

sorunlardan Bilgi islem Daire Baskanligina herhangi bir sorumluluk yiiklenemez.

° Bilgi islem Daire Baskanlig kullanicilarin hizmet aldig1 merkezi sunucular tizerinde herhangi bir
zamanda teknik degisiklikler yapma hakkina sahiptir. Bu degisiklikleri 6nceden kullanicilara
bildirebilecegi gibi, anlik olarak yapilabilecek degisikliklerin 6nceden duyurulamamasi da mimkiin

olabilir. Kullanicilar olusacak veri kaybi vs. gibi konularda herhangi bir hak talep edemez.

° Bilgi islem Daire Bagkanligi, birimlerin kendi imkanlar ile hazirlamis olduklar1 web siteleri icin
giivenlik testi yapmaz, giivenlik aciklarini kontrol etmez, kurulan eklentilerinin giivenlik agiklarini test
etmez, dogrulamaz, ciro etmez veya kullanici tarafindan yapilmis sayfalar icin herhangi bir sekilde bir

sorumluluk almaz.

° Bilgi Islem Daire Baskanlig), birimlerin kendi imkanlari ile hazirlamis olduklar1 web sitelerinde
giivenlik a¢1g1 bulunmasindan dolay1 hizmet alan diger kullanicilarina veya t¢iincii sahislara herhangi

bir sekilde zararli olduguna karar verdigi durumlarda hizmeti kesebilir veya miidahale edebilir.

° Bilgi islem Daire Baskanligi hukuka aykin fiil ve eylemleri 6grendiginden itibaren kullaniciya

haber vermeden kullanici hesaplarini gecici veya siirekli olarak kapatmak veya silmek hakkina sahiptir.

° Bilgi islem Daire Baskanlgi, sagladigi hizmet icerisinde bulunan kullanic verilerinin hatal

kullanimlarindan, veri igeriklerinden, e-posta ile kullanilan biitiin verilerden dogabilecek hi¢ bir maddi
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veya manevi zararlardan sorumlu tutulamaz. Bu verilerin yedekleme ve saklama yiikiimliikleri

kullaniciya aittir.

° Bilgi islem Daire Baskanligl yedekleme islemlerini bilisim politikalarinda belirttigi yedekleme

politikasina uygun olarak yapmaktadir.

° Bilgi islem Daire Baskanhiginin kontrolii disinda olusturulmus web sayfalarinin icerigi iizerinde
herhangi bir sorumlulugu yoktur. Bu sayfalarin icerigini kontrol ve takip etmez; bu sayfalarin icerigi ile

ilgili glivence saglamaz.

° Bilgi islem Daire Baskanlig1 hi¢ bir durumda, dogrudan veya dolayh olarak, bu sayfalarda sunulan
icerigin kullanimi veya referans gosterilmesi ile ilgili olusabilecek veya olustugu iddia edilebilecek sorun

veya zararlardan sorumlu tutulamaz.

° Bilgi islem Daire Baskanligi web programlama konusunda sadece gelen taleplere gore Universite
biinyesindeki fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari, birimler, bdéliimler,
miidirliikler, koordinatorliikler, 6grenci gruplari, konferanslar, toplantilar, sempozyumlar, kongreler

vs. gibi kurumsal yapilara ve gruplara gerekli gérdiigl takdirde web yazilim destegi saglamaktadir.



