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BIRINCI BOLUM
Baslangic Hiikiimleri

Amac ve kapsam

MADDE 1- (1) Bu Yonetmeligin amaci, muhteviyatina veya giincelligine gore gizlilik
dereceli belgeler icin uygulanacak usul ve esaslar1 belirlemek ve gizlilik dereceli belgelerde
uygulama birligini saglamaktir.

(2) Bu Yonetmelik kamu kurum ve kuruluslarini kapsar.

Dayanak
MADDE 2- (1) Bu Yonetmelik, 7/4/2021 tarihli ve 7315 sayil1 Glivenlik Sorugturmasi ve
Arsiv Arastirmast Kanununun 12 nci maddesi ile 1 sayili Cumhurbaskanligi Teskilat1 Hakkinda

Cumbhurbagkanlig1 Kararnamesinin 6 nci ve 7 nci maddelerine dayanilarak hazirlanmistir.

Tammlar ve kisaltmalar

MADDE 3- (1) Bu Yonetmeligin uygulanmasinda;

a) Alt birim: Idarenin kurulusuna iliskin mevzuatta belirtilen birimlere baglh alt birimleri,

b) Alt birim yoneticisi: Birim yoneticisine bagl alt birimin yoneticisini,

c) Belge: Herhangi bir bireysel islemin, kurumsal fonksiyonun veya kurumsal islemin
yerine getirilmesi i¢in alinmis ya da idare tarafindan hazirlanmis; icerik, iliski ve formati ile ait
oldugu fonksiyon veya islem icin delil teskil ederek aidiyet zincirini muhafaza eden, giivenli
elektronik imza ya da el yazisiyla imzalanmis ve kayit altina alinmis her tiirlii bilgiyi,

¢) Belge yonetiminden sorumlu birim: Idarelerde belge ydnetimi is ve islemlerini
gerceklestiren birimi,

d) Bilmesi gereken prensibi: Bir belgeyi sadece gorev ve sorumluluklari geregi
ogrenmekle, incelemekle, geregini yerine getirmekle ve korumakla sorumlu bulunanlarin
yetkileri diizeyinde bilgi sahibi olmasi ve niifuz etmesini,

e) Birim: Idarenin kurulusuna iliskin mevzuatta belirtilen birimleri,

f) Birim yoneticisi: Idarenin kurulusuna iliskin mevzuatta belirtilen birimlerin
yOneticisini,

g) Biiro: Cok Gizli belge ile ilgili is ve islemleri gergeklestiren biiroyu,

&) Biiro personeli: Biiroda gorevlendirilen personeli,

h) Biiro yetkilisi: Biironun isleyisinden sorumlu personeli,

1) Dagitim niishast: En az iki niisha hazirlanan belgenin, bir veya birden fazla muhataba

gonderilen niishasini,



i) Elektronik Belge Yonetim Sistemi (EBYS): Idarelerin faaliyetlerini yerine getirirken
hazirladiklar1 ve faaliyetlerinin delili olabilecek e-Yazisma Teknik Rehberi’ne uygun belgelerin
icerik, iistveri, format ve iliskisel 6zelliklerini koruyan, belgelerin ait oldugu fonksiyon veya
islem i¢in delil teskil eden ve aidiyet zinciri icindeki yonetimini elektronik ortamda saglayan
sistemi,

j) Elektronik miihiir: Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve mihiir sahibinin bilgilerini dogrulama amaciyla kullanilan
elektronik veriyi,

k) Elektronik ortam: EBYS igerisinde e-Yazisma Teknik Rehberi’ne uygun olarak
giivenli elektronik imza ile imzalanmig belgelerin hazirlandigi, kayit altina alindigi, saklandigi ve
gonderildigi ortamu,

I) e-Yazisma Teknik Rehberi: Elektronik ortamda yapilacak resmi yazismalar
kapsaminda olusturulan belgelerin yapisi, formati, imzalama ve sifreleme mekanizmalar1 gibi
teknik hususlar1 tanimlayan ve Dijital Dontisiim Ofisi Bagkanlig1 tarafindan yayimlanan giincel
rehberi,

m) Fiziksel ortam: Kagit ortaminda yapilan islemleri,

n) Giinlik rapor: EBYS’de yapilan ekleme, degistirme, silme, arama, goriintiileme,
gonderme ve alma gibi islemlerin hangi EBYS elemani {izerinde ve kim tarafindan
gerceklestirildigi ile islemin gergeklestirildigi tarih ve saat bilgisini ihtiva eden kayitlari,

0) Idare: Kamu kurum ve kuruluslarini,

6) Islem personeli: Cok Gizli belge biirosu personeli haricinde Cok Gizli belge hazirlama,
tagima (kurye), teslim alma, terclime etme ve erisim yetkisi verilen personeli,

p) Kriptolu veri depolama cihazi: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(Bilgem Baskanlig1) tarafindan tiretilen, Milli Savunma Bakanliginin (Muhabere ve Bilgi Sistem
Dairesi Baskanligil) izniyle idarelerce temin edilebilen donanimsal sifreleme saglayan veri
depolama cihazini,

r) Kurum arsivi: Idarelerin merkez teskilatlarinda yer alan, belgelerin birim arsivlerine ve
merkezi arsivlere nazaran daha uzun siireli saklandig1 arsivleri,

s) Kurumsal belge kayit sistemi: Mevzuati sebebiyle EBYS kullanamayan idare
tarafindan ya da Cok Gizli belgeler ile olaganiistii durumlarda hazirlanan belgelere say1 almak
icin kullanilan defter ve benzeri fiziksel veya EBYS harici tutulan elektronik kaydi,

s) Kurumsal sifreleme sertifikasi: Kamu kurum ve kuruluslar1 arasinda elektronik
ortamdaki belge paylasiminda sifreleme yapmak amaciyla kullanilan agik anahtari iceren
elektronik sertifikayz,

t) Olaganiistii durum: Gergeklesmesi halinde Devleti veya idareleri olumsuz etkileyerek
giivenlik zafiyeti olusturabilecek veya uzun stireli elektrik kesintileri, donanim ve yazilim
sorunlart gibi teknik gerekgelerle EBY S’ nin uzun siireli olarak calismamasindan dolay1 belgenin
fiziksel ortamda hazirlanmasi gereken durumlari,

u) Paraf niishasi: En az iki niisha hazirlanan belgenin, hazirlayan idarede saklanan ve
paraf bilgilerine yer verilen niishasini,

{i) Tali biiro: Ihtiya¢ halinde kurulan ve Cok Gizli belge biirosuna bagli calisan biiroyu,

v) Ust yénetici: Kamu kurum veya kurulusunun en iist ydneticisini,

y) Yetkisiz kisi: Bilmesi gereken prensibi kapsami disinda kalan kisiyi,



z) Zaman damgasi: Bir elektronik verinin tretildigi, degistirildigi, gonderildigi, alindig1
veya kaydedildigi zamanin tespit edilmesi amaciyla elektronik sertifika hizmet saglayicisi
tarafindan elektronik imza ile dogrulanan zaman kaydini,

ifade eder.

IKINCi BOLUM
Gizlilik Esaslan

Gizlilik derecelerinin tanimlar:

MADDE 4- (1) Cok Gizli, Gizli ve Hizmete Ozel olmak iizere ii¢ adet milli gizlilik
derecesi bulunur:

a) Cok Gizli: Aciklanmas1 veya yetkisiz kisilerce 6grenilmesi halinde Devletin dis
iligkilerine, milli savunmasina, milli giivenligine ve miittefiklerle olan faaliyetlerine onemli
derecede zarar verebilecek belgeler i¢in kullanilir.

b) Gizli: izinsiz agiklanmasi veya yetkisiz kisilerce &grenilmesi halinde Devletin
menfaatlerine, giivenlik, istihbarat ve teknoloji faaliyetlerine zarar verebilecek belgeler icin
kullanilir.

¢) Hizmete Ozel: Izinsiz agiklanmasi veya yetkisiz kisilerce dgrenilmesi halinde herhangi
bir idari faaliyete, gercek veya tiizel kisiye, idari sorusturmaya, adli sorusturmaya ve

kovusturmaya zarar verebilecek belgeler i¢in kullanilir.

Gizlilik derecelerinin kullanimm

MADDE 5- (1) Bir belgeye Cok Gizli gizlilik derecesini vermeye idarenin iist yoneticisi
yetkilidir. Ancak bu gizlilik derecesinin kullanilmasinda {ist ydneticinin oluruyla diger
kademelerdeki yoneticilere yetki devri yapilabilir. Cok Gizli gizlilik derecesinin kullanilacagi
belgeler:

a) Harp planlar, gelecekteki ana veya 6zel harekat planlar1 ve ayrintilari.

b) Ifsas1 sonucunda milli menfaatlere zarar verebilecek uluslararas1 konulardaki ittifak
goriismelerine iliskin belgeler.

c) Istihbarat ve istihbarata kars1 koyma faaliyetlerinde kullanilan yontemleri ve ilgili
personeli tehlikeye sokacak nitelikteki bilgileri iceren belgeler.

¢) Ifsas1 sonucunda milli savunma ve giivenlik faaliyetlerine, istihbari faaliyetlere dnemli
zararlar verebilecek bilgi iceren belgeler.

d) Ifsas1 sonucunda milli menfaatlere uzun vadeli zarar verebilecek bilim, teknoloji,
sanayi ve ekonomi basta olmak tizere bir¢cok alandaki dnemli gelismeler ile ilgili bilgi iceren
belgeler.

e) Milli savunmaya ve gilivenlige yonelik olaganiistii tedbirleri iceren belgeler.

f) Gizli veya Hizmete Ozel gizlilik dereceleri ile derecelendirilen fakat bir araya
getirildiklerinde kapsadiklar1 bilgiler bakimindan daha yiiksek bicimde derecelendirmeyi
gerektiren belgeler.



(2) Bir belgeye Gizli gizlilik derecesini vermeye birim yoneticisi yetkilidir. Ancak bu
gizlilik derecesinin kullanilmasinda birim yd&neticisinin oluruyla alt birim yoneticilerine yetki
devri yapilabilir. Gizli gizlilik derecesinin kullanildig: belgeler:

a) Yetkisiz kisilerce 6grenildigi takdirde halihazirda yiiriitiillen operasyona veya harekata
zarar verebilecek belgeler.

b) Savunma basta olmak iizere bir¢ok alanda gerceklestirilen bilimsel veya teknik
ilerlemelere iliskin yeni ve 6nemli gelismeleri kapsayan projelere iligskin belgeler.

c) Yetkisiz kisilerce Ogrenildigi takdirde askeri, istihbari ve milli giivenlige iliskin
faaliyetlerin yiirtitiilmesine zarar verebilecek belgeler.

¢) Milli savunmaya ve giivenlige yonelik tedbirleri iceren belgeler.

d) Istihbari faaliyetlere iliskin belgeler.

e) lIzinsiz aciklandigi takdirde Devletin iktisadi, teknoloji, tarmm, kiiltiir ve benzeri
politikalarina zarar verebilecek bilgi i¢eren belgeler.

f) Aciklanmasi veya yetkisiz kisilerce dgrenilmesi halinde uluslararas: iliskilere zarar
verebilecek belgeler.

g) Yabanci bir devlet i¢in 6nemli bir konuyu kapsayan askeri egitim, Ogretim ve
tatbikatlar hakkindaki belgeler.

g) Hizmete Ozel gizlilik derecesiyle derecelendirilen fakat baska belgelerle bir araya
getirildiklerinde kapsadiklar1 bilgiler bakimindan daha yiiksek bicimde derecelendirmeyi
gerektiren belgeler.

(3) Bir belgeye Hizmete Ozel gizlilik derecesini vermeye birim veya alt birim ydneticisi
yetkilidir. Hizmete Ozel derecesinin kullamldig1 belgeler:

a) Yetkisiz kisilerce Ogrenildigi takdirde idarece yiiriitiilen faaliyeti engelleyici veya
faaliyete zarar verici ya da esitlik ilkesine aykir1 olacak sekilde gercek veya tiizel kisiye ¢ikar
saglayici sonuglara sebebiyet verecek hassas bilgi igeren belgeler.

b) Yetkisiz kisilerce 6grenildigi takdirde herhangi bir gergek veya tiizel kisiye ticari,
maddi veya manevi olarak zarar verici sonuglara yol agabilecek belgeler.

¢) Ilgili mevzuat kapsaminda korunmasi gereken bilgileri igeren belgeler.

¢) Yetkisiz kisilerce Ogrenildigi takdirde ilgili personele zarar verebilecek 0Ozliik ve
disiplin islemlerine iliskin bilgi iceren belgeler.

d) Yetkisiz kisilerce Ogrenildigi takdirde idari sorusturmaya, adli sorusturmaya ve
kovusturmaya zarar verebilecek nitelikteki belgeler.

e) Gizlilik derecesi olmayan fakat baska belgelerle bir araya getirildiginde Hizmete Ozel
olarak derecelendirmeyi gerektiren belgeler.

(4) Muhtelif gizlilik derecelerine sahip eki veya ilgisi olan belgeye, en yiiksek gizlilik

derecesini tastyan ekin veya ilginin gizlilik derecesi verilir.

Siireli gizlilik

MADDE 6- (1) Cok Gizli belgeye gizlilik derecesinin verilmesi sirasinda gizlilik
derecesinin diistiriilecegi, kaldirilacagr veya belgenin imha edilecegi tarih ya da olay belge
iizerinde belirtilebilir (Ornek 1/A).

(2) Gizli belgeye ve olaganiistii durumda fiziksel ortamda iiretilen Hizmete Ozel belgeye
gizlilik derecesinin verilmesi sirasinda gizlilik derecesinin kaldirilacag: tarih ya da olay belge



iizerinde (Ornek 1/B); EBYS’de hazirlanan Hizmete Ozel belgenin gizlilik derecesinin
kaldirilacag tarih ise belge iistverisinde belirtilebilir (Ornek 1/C).

(3) EBYS’de hazirlanan Hizmete Ozel belgenin gizliliginin kaldirilacag: tarihe
ulasildiginda EBY'S, otomatik olarak ilgili birim veya alt birim yOneticisini uyarir.

(4) Gizlilik dereceli belgeler icin belirlenen siireler tamamlandiginda, komisyon karari
veya yazisma beklenmeksizin Cok Gizli belge igin ilgili biiro; Gizli ve Hizmete Ozel belgeler
icin ise belgeyi hazirlayan ve saklayan birim tarafindan gerekli islemler gerceklestirilir.

(5) Gizlilik dereceli belgeler i¢in belirlenen siirelere bakilmaksizin belgelerin giincelligi
tizerinden ilgili komisyon tarafindan gerekli degerlendirmeler yapilir.

Gizlilik dereceli belgeleri degerlendirme komisyonlari

MADDE 7- (1) Cok Gizli belgenin gizlilik derecesinin ayni sekilde devam etmesi,
diisiirilmesi, kaldirilmast ile Cok Gizli belgenin imha edilmesi karar1 “Cok Gizli Gizlilik
Dereceli Belgeleri Degerlendirme Komisyonu” tarafindan verilir. Komisyonlar, Cok Gizli
belgenin sahibi idarenin {ist yoneticisi veya yetki verdigi yoneticinin baskanlik edecegi sekilde
toplam ii¢ kisiden olusur. Degerlendirilecek her Cok Gizli belge icin {ist yoneticinin oluruyla
belgeyi hazirlayan birimden bir yonetici ve bir islem personeli komisyona dahil edilir.

(2) Cok Gizli Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu, sonu ¢ift rakamla
biten yillarin ocak ayinda, gecmis yillara ait Cok Gizli belgeleri degerlendirmek {izere toplanir.
Ancak Cok Gizli belgeyi hazirlayan birimin veya belgenin muhatabr idarenin teklifi
dogrultusunda komisyon, gizlilik derecesinin degerlendirilmesi ve imha karar1 i¢in olaganiistii
toplanir. Komisyon kararlar1 oy ¢okluguyla alinir ve en az iki niisha tutanak hazirlanir  (Ornek
2/A). Alinan kararlar biiroya bildirilir ve igslemler biiro tarafindan gergeklestirilir.

(3) Gizli veya Hizmete Ozel belgenin gizlilik derecesinin ayn1 sekilde devam etmesi veya
kaldirilmas:  karar1 “Gizli ve Hizmete Ozel Gizlilik Dereceli Belgeleri Degerlendirme
Komisyonu” tarafindan verilir. Komisyonlar, Gizli ve Hizmete Ozel belgelerin sahibi birimin
yOneticisinin veya yetki verdigi yoneticinin bagkanlik edecegi sekilde toplam ii¢ kisiden olusur.
Gizli ve Hizmete Ozel belgelerin degerlendirilmesinde birim y&neticisinin oluruyla belgeyi
hazirlayan alt birimden bir yonetici ve bir personel komisyona dahil edilir.

(4) “Gizli ve Hizmete Ozel Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu’nun
toplanma zamani ve siklig idarece belirlenir. Ancak Gizli ve Hizmete Ozel belgelerin kurum
arsivine devredilmesi gerektiginde ilgili Komisyon, gizlilik derecelerinin degerlendirilmesi i¢in
olaganiistii toplanabilir. Komisyon kararlar1 oy c¢okluguyla alinir ve en az iki niisha tutanak
hazirlanir (Ornek 2/B). Alinan kararlar sonucunda gerekli islemler gerceklestirilir.

Gizlilik derecesinin isaretlenmesi

MADDE 8- (1) Gizlilik derecesi belgenin her sayfasinin iist ve alt kenar bosluklarinin
ortasinda, tamamu biiyiik harflerle kirmizi renkli olarak isaretlenir (Ornek 1/A).

(2) Grafik, harita, fotograf, cizim ve benzeri bir materyal, ag¢ik haldeyken ve
katlandiginda gizlilik derecesi acik¢a goriilebilecek sekilde kenar boslugunun veya baslik
blogunun yakininda belirgin bir sekilde isaretlenir.



(3) Gizlilik dereceli bir belgenin saklandigi elektronik malzemeye, igerdigi belgenin
gizlilik derecesine gore gizlilik derecesi verilir. S6z konusu gizlilik derecesi fiziksel ve
elektronik olarak okunabilir bigimde olur.

Genel giivenlik tedbirleri

MADDE 9- (1) Gizlilik dereceli belgelere iliskin giivenlik tedbirleri; gizlilik dereceli
belgeye erigimi bilmesi gereken prensibine gore sinirlandirmayi, yetkisiz eylemleri caydirmayu,
engellemeyi ve tespit etmeyi fiziksel ve teknik boyutta kapsar. Iletisim ve bilgi sistemlerini
barindiran alanlar da dahil olmak tizere gizlilik dereceli belgelerin olusturuldugu, iizerinde
calisildig1 veya muhafaza edildigi bina, ofis, oda, dolap, kasa ve diger alanlar i¢in ilgili gizlilik
derecesine gore gerekli fiziksel ve teknik giivenlik 6nlemleri alinir.

(2) Gizlilik dereceli belgenin ilgileri, ekleri ve iligkili belgeleriyle beraber biitlinliigii
korunarak muhafaza edilir, belgenin 6zniteligi bozulmaz.

(3) Gizlilik dereceli belgelerin muhafaza edildigi dolap, kasa ve odalarin anahtarlari,
manyetik kartlar1 veya sifreleri de gizlilik dereceli belge niteliginde muhafaza edilir. Kilit
mekanizmasini acan s6z konusu anahtar, manyetik kart ve sifrelerin lretilmesi siiregleri de
gizlilik i¢inde yiirttiiliir.

(4) Gizlilik dereceli belgenin bilmesi gereken prensibi kapsaminda toplant1 ve benzeri
nedenlerle calisma mekanm1 disina tasinmasi gerektiginde gizlilik derecesinin gerektirdigi
giivenlik dnlemleri alinir.

(5) Gizlilik dereceli belgeler i¢in kullanilacak olan bilgisayarlardaki yazilim ve donanim
bilesenleri, Dijital Déniisiim Ofisi Bagkanliginca hazirlanan giincel Bilgi ve iletisim Giivenligi
Rehberi’nde ve kurumsal bilgi giivenligi yonetim sistemlerinde belirtilen temel prensiplere
uygun olarak kullanilir.

(6) Cok Gizli ve Gizli belgeler i¢in kullanilacak cihazlarda alinabilecek tedbirler
sunlardir:

a) Bilgisayarda, yazicida ve fotokopi cihazinda kablolu veya kablosuz ag baglantisini
saglayacak herhangi bir donanim bileseni bulunmaz.

b) Bilgisayarda yazici, klavye ve fare ile gerekli durumlarda kullanilabilen kriptolu veri
depolama cihazi i¢in baglanti noktasi1 bulunur. Belirtilen cihazlar haricinde bagka bir cihaz
baglanmas1 engellenir.

c) Bilgisayarin fiziksel portlarina erisim saglayacak cihazlarda yazilimsal olarak erisim
kontrolii i¢in gerekli tedbirler alinir. Temel giris-¢ikis sistemi yazilimi {izerinden harici donanim
bilesenlerine erisim engellenir.

¢) Bilgisayarin degistirilmesi durumunda disk, yetkili kisi gézetiminde igerdigi veriler
geri alinamayacak sekilde giivenli derin silme yazilimlari ile temizlenir ve fiziksel olarak imha
edilir.

d) Yazilim uygulamalarinin kurulumu herhangi bir aga bagl olmadan gerceklestirilir ve
giincelleme islemleri zorunlu durumlarda yapilir.

e) Kullanilan cihazlarin a¢ilma noktalari, sokiilebilir donanim parcalarina yetkisiz
erisimin anlasilabilmesi i¢in giivenlik band1 ya da miihiir ile igaretlenir.

f) Cihazlarda kullanilan ve atil duruma gelen sarf malzemeleri yetkili kisi gdzetiminde
imha edilir.



(7) Elektronik haberlesme hizmeti i¢inde kodlu veya kriptolu haberlesme yapmaya yetkili
Disisleri Bakanligy, Tiirk Silahli Kuvvetleri, Milli Istihbarat Teskilat: Baskanligi, Emniyet Genel
Miidiirligii, Jandarma Genel Komutanligi ve Sahil Giivenlik Komutanligi ile bu kurumlara ait
kodlu veya kriptolu elektronik haberlesme sistemlerinin kullanildigi kamu kurum ve kuruluslari;
gizlilik dereceli belgelere iliskin islemlerini gerekli glivenlik tedbirlerini almak sartiyla kapali
aga bagl cihazlarda gerceklestirebilir.

Personele iliskin genel hiikiimler

MADDE 10- (1) Cok Gizli ve Gizli belgelerle ilgili yetki verilecek veya gorevlendirme
yapilacak kisilere gilivenlik sorusturmasi ve arsiv arastirmasi birlikte yapilir. Gizlilik dereceli
belgenin gilivenligi ve belgeye iliskin siireglerin gizlilik i¢inde ylriitiilmesi yetkilendirilmis
personelin sorumlulugundadir.

(2) Cok Gizli ve Gizli belgelere erisim, belge hazirlama, tasima (kurye) veya teslim alma
yetkisine sahip personel, yalnizca bilmesi gerekenler tarafindan bilinir ve yetkisiz kisilerin

personele ait bilgileri 6grenmesi engellenir.

UCUNCU BOLUM
Cok Gizli Belgeye iliskin Islemler

Biironun kurulmasi ve kapatilmasi

MADDE 11- (1) Cok Gizli belgenin kaydedilmesi, gonderilmesi, teslim alinmasi, havale
edilmesi, saklanmasi islemlerinin gergeklestirilmesinden, takibinden ve kontroliinden sorumlu
biiro olusturulur. Biiro; Cok Gizli belgenin ¢ogaltilmasina, terciime edilmesine, erisimine,
gizlilik derecesinin diigiirlilmesine, imhasina, arsive devredilmesine ve belgeden alint1
yapilmasina iligkin ilgili birimlerle yriitiilecek miisterek faaliyetleri gerceklestirir, kayitlar: tutar
ve kayitlarin takibini yapar.

(2) Biironun faaliyetleri, iist yoneticiye bagli olarak veya iist yoneticinin uygun gorecegi
birim ya da belge yonetiminden sorumlu birim tarafindan gergeklestirilir.

(3) Ihtiyaca goére biiroya bagl tali biirolar olusturulabilir. Tali biironun yiiriitecegi
faaliyetler, biiro tarafindan belirlenir.

(4) 10/6/1949 tarihli ve 5442 sayili il idaresi Kanunu hiikiimlerine uygun olarak tasra
teskilat1 igerisinde valiliklerde biiro, kaymakamlik ve il idare sube baskanliklarinda tali biiro
olusturulabilir.

(5) Herhangi bir nedenle biironun kapatilmasi gerektiginde, biiroda bulunan Cok Gizli
belgeye ait sayim ve kontrol ile diger islemler tamamlanarak Cok Gizli belge ve kayitlar ilgili
idarenin biirosuna Cok Gizli Belge Devir-Teslim Tutanag (Ornek 3) ile birlikte teslim edilir.

(6) Kapatilacak biiro, devir islemini gergeklestirmeden Once elinde bulunan Cok Gizli
belgeleri hazirlayan idareden veya birimden belgelerin gilincelligine iliskin bilgi talep eder.
Idarelerin veya birimlerin degerlendirmesi sonucunda biiro, Cok Gizli belgelerin gizlilik
derecesinin diistliriilmesi veya kaldirilarak belgelerin imha ya da arsive devredilmesi islemlerini
gerceklestirir.

Biiro ve islem personeli



MADDE 12- (1) Cok Gizli belge, idarece 0zel isleme tabi tutulur ve bu islemler
yetkilendirilmis personel tarafindan gergeklestirilir. Biiro yetkilisi ve biliroda gorevlendirilecek
yeteri kadar personel iist yoneticinin oluru ile belirlenir.

(2) Biironun talebi ve birim yoneticisinin oluruyla Cok Gizli belge hazirlama, tagima
(kurye), teslim alma, terciime etme ve erisim yetkisi verilen islem personeli belirlenir. islem
personelinin yetkilerini belirten olur, biiroya iletilir.

(3) Biiro ve islem personeli, Cok Gizli belgelere iliskin islemlerin ivedilikle
gergeklestirilmesini saglayacak ve ihtiya¢ oldugunda, giiniin her saatinde goreve ¢agrilabilecek
personel arasindan tercih edilir. Biiro ve islem personeli, iletisim araglari lizerinden kendisine

giinlin her saati ulasilabilmesini ve gerektiginde ivedilikle idareye ulagimini miimkiin kilar.

Biiroda uygulanacak giivenlik tedbirleri

MADDE 13- (1) Biiro, giivenlik kontrolii ile girilen yerleskeler veya binalar igerisinde
yer alir. Biiroya ait yerler sadece bilmesi gereken personel tarafindan bilinir.

(2) Biironun su baskini ve yangin gibi durumlardan zarar gérmemesi i¢in gerekli tedbirler
alinir ve biiroda gazli yangin sondiirme sistemi kullanilir. Olast yangin, su baskini, saldir1 ve
benzeri risklere karsi tahliye planlart hazirlanir.

(3) Biiroda elektronik cihazlarin kullanimi sirasinda islenen bilginin sizmasina,
dinlemeye ve elektromanyetik yayilimin Onlenmesine yonelik elektronik ve fiziki dnlemler
alinir.

(4) Kripto haberlesme cihazlar1 biirolar disinda ayni standartlarda baska bir odada
kullanilir. Ancak bu cihazlarin biirolarda yer almasi gerektigi durumlarda sadece bu cihaz i¢in
kullanilacak 6zel bir hat ¢ekilir.

(5) Cok Gizli belgenin hazirlanmasi esnasinda olusan taslaklarin saklanmasi gerektigi
durumlarda kriptolu veri depolama cihazi kullanilir. Kriptolu veri depolama cihaz1 Cok Gizli
belge ile ayni sekilde saklanir. Cok Gizli belge hazirlandiktan sonra ihtiya¢ halinde bilgisayarin
hafizas1 giivenli derin silme yazilimlar ile temizlenir.

(6) Biironun temizlik ve tadilat islemleri ile Cok Gizli belgenin hazirlanmasi esnasinda
kullanilan cihazlarin yazilim ve donamim gereksinimleri biiro gorevlisi gdzetiminde ve
denetiminde gergeklestirilir.

(7) Biiroda kullanilacak donanim i¢in yetecek sayida elektrik prizi duvarda veya masada
sabitlenerek bulundurulur. Sayisal telefon, internet ve benzeri veri ve goriintli aktarimi
saglayacak iletisim saglayici prize yer verilmez.

(8) Biiroda sadece ses iletisimini saglayan ve belirlenmis numaralar1 aramakla sinirl
telefon bulundurulabilir.

(9) Biiroya giriste cep telefonu, fotograf makinesi, kopyalama cihazlari, bilgisayar, tablet
gibi veri ve bilgi transferi saglayabilecek cihazlar ile gilivenlik zafiyetine sebep olabilecek silah
alinmaz.

(10) Biiro girisleri, gilincel teknolojiye uygun kilit, alarm ve kamera sistemiyle korunur.
Alarm ve kamera sistemi idarenin gilivenlik birimlerine baglanarak takip edilir. Kamera sistemi
ile 24 saat izlenemeyen biirolarin kapilarinda giivenlik sorusturmasi ve arsiv aragtirmasi birlikte

yapilmis nobetci personel gorevlendirilir.



(11) Cok Gizli belgenin muhafaza edildigi c¢elik kasa/dolap, icindeki belgeyle birlikte
tagimip gotiiriilme ihtimalini en aza indirecek agirlik ve biyiikliikte olur, gerekli goriilmesi
halinde zemin veya duvara sabitlenebilir. Celik kasalar/dolaplar kolay agilmaya, par¢alanmaya
ve benzeri tehlikelere kars1 dayanikli olur.

(12) Biironun giris kapisinin ve ¢elik kasanin/dolabin varsa sifre ve anahtarlar1 biiroda
kontrol altinda tutulur. Giris kapis1 ve g¢elik kasa/dolap kilit sifresi;

a) Kilit veya celik kasa/dolap ilk tedarik edildiginde,

b) Sifreyi bilen biiro personelinin gérevden ayrilmasi halinde,

¢) Sifrenin bagkalar tarafindan 6grenildigi siiphesi ve kanaati olustugunda,

¢) Kilit ar1za sonucu bakim ve onarimdan geldiginde,

d) Alt1 ayda bir diizenli olarak,

degistirilir.

(13) Biiro personeline, Cok Gizli Belge Yetki Kart1 diizenlenir (Ornek 4/A). Biiro ile
varsa tali biiro, belge teslim etme ve alma islemlerinde kullanilmak iizere biiroda gorevli
olmayan islem personeli igin kurye karti ile teslim alma yetkilisi kart: hazirlar (Ornek 4/B-4/C).

(14) Biiroda; biiro ve islem personelinin, muhatap idarenin biiro ve kurye personelinin
imza 6rnekleri (Ornek 5/A-5/B) ile ad-soyadi, unvan ve iletisim bilgilerini igeren yetki listesi
tutulur (Ornek 6). Yetki degisikligi veya iptalinde yetki listesi giincellenir.

(15) Biiro personeli ile kurye ve teslim alma yetkisi bulunan gorevlilerin imza 6rnekleri
ile ad-soyadi, unvan ve iletisim bilgileri idarelerin biirolariyla her yilin aralik ayinda bir sonraki
yili kapsayacak sekilde paylasilir (Ornek 5/B). Yeni personel gorevlendirilmesi veya yetki
degisikliginde imza 6rnekleri ve diger bilgiler giincellenerek muhataplara bildirilir.

(16) Biiro personeli mesai veya c¢alisma bitiminde; gizlilik dereceli hi¢bir belgenin agikta
birakilmadigini, biiroda bulunan kasa, masa ve dolaplarin kilitli olup olmadigini kontrol eder ve
acik olanlar kilitler.

Cok Gizli belgenin hazirlanmasi

MADDE 14- (1) Cok Gizli belge, giivenlik onlemleri alinmis cihazlarda ve biiro
icerisinde veya biiro kontroliinde olan ayr1 bir odada, ilgili birimin islem personeli tarafindan
hazirlanir.

(2) Cok Gizli belge biiroda hazirlandiginda, islem personeline biiro personeli tarafindan
refakat edilir. Cok Gizli belge, blironun kontroliinde olan ayr1 bir odada hazirlandiginda ise islem
personeli yalniz ¢alisabilir.

(3) 9/6/2020 tarihli ve 2646 sayili Cumhurbaskan1 Karariyla yiiriirliige konulan Resmi
Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelige uygun olarak fiziksel
ortamda hazirlanan Cok Gizli belgede; ¢ikis kontrol numarasinin ve niisha sayisinin {ist yazinin
ve varsa ek veya eklerin tiim sayfalarinda yer almasi esastir (Ornek 7). Ancak harekat plani ve
benzeri ekleri bulunan ve kontrol numarasi verilirken dagitimin gecikmesine yol acabilecek
kadar sayfa sayisina veya dagitim yerine sahip olan belgelerde, eklerin sadece ilk sayfasinda
¢ikis kontrol numarasina yer verilebilir.

(4) Cok Gizli belgenin paraf niishasi ile birlikte muhatap sayist kadar dagitim niishasi
hazirlanir. Niisha sayisi, paraf niishasi igin 0001’den baslayacak sekilde dagitim listesinde



belirtilen her bir muhataba sirasiyla verilir ve st yazi ile eklerin {izerinde, okumay1
engellemeyecek sekilde kirmizi renkli kase veya filigranla belirtilir (Ornek 7).

(5) Cok Gizli belgenin iletisim bilgilerinin sag tistiinde; {ist yazi ile varsa eklerin toplam
kag sayfadan ve adetten olustugu belirtilir. Ust yazinin ve varsa eklerin sag alt kdsesinde toplam
sayfa sayisinin kaginci sayfasinda olundugu ile toplam niisha sayisinin kaginci niishast oldugu
belirtilir (Ornek 8).

(6) Cok Gizli belgenin hazirlanma siirecinde olusan miisveddeler, biiro personelinin
refakatinde islem personelince tekrar birlestirilemeyecek ve okunamayacak sekilde kirpma
yapabilen cihazlar ile imha edilir.

(7) Cok Gizli belgenin paraf ve imza islemleri belgeyi hazirlayan islem personelinin
takibinde yiiriitiiliir. Islem personeli, paraf ve imza siirecinde yer almayan kisi veya kisilerce Cok
Gizli belgenin goriilmesini engelleyici tedbirleri alir.

(8) Cok Gizli belge varsa dagitim niishalar ile birlikte imza siireci tamamlandiktan sonra
islem personeli tarafindan biiroya teslim edilir.



Cok Gizli belgenin gonderilmesi

MADDE 15- (1) Biiro personeli; kontrol, kayit, dagitim ve muhafaza islemleri icin
kendisine teslim edilen Cok Gizli belgeyi kontrol eder. Giden Cok Gizli Belge Kayit Defteri’ne,
Cok Gizli belgenin ¢ikis kontrol numarast ile birlikte bilgileri kaydedilir ~ (Ornek 9).

(2) Cikis kontrol numarasi, sira numarasi ile i¢inde bulunulan yilin son iki hanesinin
arasinda egik ¢izgi olacak sekilde; kirmizi renkte, {ist yazinin say1 alaninin {ist satirinda ve varsa
ek veya eklerin sol iist kdsesinde belirtilir (Ornek 7). Sira numaras1 her yilin basinda birden
baslayacak sekilde siralanir. Tali biiro bulunan idarede ¢ikis kontrol numaralarinin miikerrer
olmasini engelleyici tedbirler alinir.

(3) Biiroda, dagitimi yapilacak Cok Gizli belgenin paraf niishasi i¢in Cok Gizli Belge
Takip Kontrol Formu hazirlanir (Ornek 10) ve belgeyle ilgili gerceklestirilecek tiim islemler bu
forma islenir.

(4) Cok Gizli belgenin muhatap idarenin biirosuna teslim edildigine dair zimmet islemini
saglamak lizere biiro tarafindan her bir dagitim yeri igin en az iki niisha Cok Gizli_Belge Senedi
hazirlanir (Ornek 11).

(5) Cok Gizli belge i¢ ice ¢ift zarf yapilarak muhatabma gonderilir. i¢ zarfin sol iist
kosesinde belgeyi gonderen idare bilgisi, belgenin tarih, say1 ve ¢ikis kontrol numarasi; ortasinda
muhatabm adi ile adres bilgisi; iist ve alt kenarlarin ortasinda “COK GIZLI” gizlilik derecesi;
sag iist kosesinde varsa “KISIYE OZEL” ibaresi belirtilir (Ornek 12).

(6) D1s zarfin i¢ine Cok Gizli belgeyle birlikte iki niisha Cok Gizli_Belge Senedi konulur.
Dis zarfa gonderen idarenin ve muhatabin adi ile adres bilgileri yazilir. Siireli belgeler i¢in
kullanilan “ACELE” veya “GUNLUDUR” ibareleri, i¢ ve dis zarfin sag iist koselerinde kirmizi
renkli olarak belirtilir (Ornek 12). I¢ ve dis zarfin birlesim yerleri, olas1 bir durumda zarfin
yetkisiz kisilerce acildiginin anlasilmasini saglayacak onlemler alinarak biiro tarafindan kapatilir.

(7) “KISIYE OZEL” ibareli Cok Gizli belge, biiroya ilk zarf kapali olacak sekilde i¢ ice
cift zarf yapilarak teslim edilir. “KISIYE OZEL” ibareli Cok Gizli belgenin senet ve kayit
islemleri zarf iizerindeki bilgilere gore yapilir.

(8) Kurye, Cok Gizli belgeyi, belgeye zarar gelmesini Onleyecek nitelikte; ele
gecirilemeyecek dayaniklilikta kilitli ve sifreli ¢antalarda veya miihiirlii torbalarda tasir.
Belgenin tasima sirasindaki giivenliginden kurye sorumludur.

(9) Kurye, Cok Gizli belgeyi muhatap idarenin biirosuna elden teslim eder. Cok Gizli
belge yurt i¢ine ve yurt disina posta araciligiyla gonderilmez.

(10) Kurye gorevi, ayni sehir iginde gergeklestiginde idareye ait aragla; sehir digina
gerceklestiginde ise mesafenin uzakligi dikkate alinarak idareye ait hava tasima aracit veya
karayolu aract1 ya da sehirleraras1 ulasimi saglayan ugak, otobiis veya hizli tren ile
gerceklestirilir. Mesafenin uzun oldugu kurye gorevlerinde, Cok Gizli belgenin giivenligini
saglamak tizere uygun sayida personel gorevlendirilir.

(11) Cok Gizli belge, uygun sayida gorevlendirilecek diplomatik kurye aracilifiyla iilke
disina gonderilir ve gorev miimkiin olan en kisa siirede tamamlanmak iizere ugakla veya uygun

aragla gergeklestirilir.

Cok gizli belgenin teslim alinmasi ve havale edilmesi



MADDE 16- (1) Cok Gizli belge, muhatap idarenin biiro personeli tarafindan Cok Gizli
Belge Senedi ile teslim alinir. Biiro personeli muhatap bilgisi, sayfa sayisi, ek/ekler, kontrol
numarasi, Cok Gizli Belge Senedi ve diger kayitlarin dogrulugunu kontrol eder. Muhatap
idarenin biiro personeli gelen Cok Gizli belgenin senetlerini imzalar ve bir niishasin1 kendisinde
muhafaza ederek diger niishasin1 gonderen idarenin kuryesine teslim eder.

(2) Mubhatap idarenin biirosu, Cok Gizli belgeyi teslim aldiktan sonra Giris Kontrol
Numarasi (Ornek 13) ile birlikte Gelen Cok Gizli Belge Kayit Defteri’ne kaydeder (Ornek
14). Giris kontrol numarasi sira numarasi ile i¢inde bulunulan yilin son iki hanesinin arasinda
egik cizgi olacak sekilde; kirmizi renkte, list yazinin tarih alaninin iist satirinda ve varsa ek veya
eklerin tiim sayfalarmin sag iist kosesinde belirtilir (Ornek 13). Ancak ek veya eklerin sadece ilk
sayfasinda ¢ikis kontrol numarasi bulundugu durumlarda, giris kontrol numarasi da sadece
birinci sayfada yer alir. Sira numarasi her yilin basinda birden baslayacak sekilde siralanir. Tali
biiro bulunan idarede giris kontrol numaralarinin miikerrer olmasini engelleyici tedbirler alinir.

(3) Gelen Cok Gizli belgede adres, sayfa eksikligi ve benzeri hatalar varsa tutanak
tutularak giris kaydi gergeklestirilmeden ve belge senetleri imzalanmadan belge kurye
araciligiyla iade edilir.

(4) Dagitimli Cok Gizli belgelerde ekin muhataba gonderilmedigi durumlarda belge
tizerinde “Eki konulmayan belgenin gizlilik derecesinin diisiiriilmesi” talimati1 varsa defter kaydi
sirasinda biiro personeli tarafindan belgenin gizlilik derecesi diisiiriiliir. Gelen Cok Gizli Belge
Kayit Defteri’nde bu dagitim niishalarina ait kaydin iizeri kirmizi ¢izgiyle ¢izilerek kapatilir.

(5) “KISIYE OZEL” ibareli Cok Gizli belgenin i¢ zarfi agilmadan zarf {izerindeki bilgiler
kullanilarak biiro tarafindan kayit islemi yapilir ve ilgili yoneticiye zimmetle teslim edilir.
“KISIYE OZEL” ibareli Cok Gizli belge iizerinde yalmzca ilgili yonetici tasarruf hakkina
sahiptir ve ilgilinin talebi ile biiroda muhafaza edilerek kayit islemleri tamamlanir.

(6) Biiro personeli gelen belgenin hareketine dair tiim kayitlar1 islemek amaciyla Cok
Gizli Belge Takip Kontrol Formu hazirlar (Ornek 10).

(7) Biiro personeli, gelen Cok Gizli belgeyi list yoneticiye veya belgenin muhatabi olarak
birim belirtilmigse birim yoneticisine ya da erisim yetkisi bulunan islem personeline teslim eder.

(8) Havale islemleri biiro tarafindan takip edilir. Havale edilen Cok Gizli belge tizerinde,
belgenin yetkisiz erisime karsit giivenligi saglanarak erisim yetkisi bulunan islem personeli
tarafindan inceleme ve caligsma yapilir.

(9) Uzerinde calisma yapilan Cok Gizli belge, ¢aligma tamamlanmasa da aym giiniin
mesai saati bitiminde muhafaza edilmek iizere biiroya teslim edilir. Cok Gizli belgeyle ilgili
calisma tamamlanana kadar inceleme ve calismay1 gerceklestiren islem personeli, giinliik olarak
belgeyi biirodan teslim alir ve mesai saati iginde biiroya teslim eder. Cok Gizli belgenin teslim
alinmasina ve edilmesine iliskin bilgiler, Cok Gizli Belge Takip Kontrol Formu’na islenir.

Cok gizli belgenin saklanmasi ve sayim

MADDE 17- (1) Cok Gizli belge ve bu belgeye iligkin bilgilerin yer aldig:1 kayitlar
biiroda muhafaza edilir.

(2) Cok Gizli belgeye erisilmesi gerektiginde belge, biiro personeli tarafindan iglem
personeline teslim edilir ve Cok Gizli Belge Takip Kontrol Formu’na kaydedilir.



(3) Cok Gizli belge, ilgili birimin islem personeline teslim edildiginde inceleme islemi
biiroda veya biironun uygun gordiigii alanlarda gerceklestirilir. Inceleme islemi sonrasinda belge
ayn1 giin i¢inde saklanmak iizere biiro personeline teslim edilir. Ancak Cok Gizli belgeyle ilgili
inceleme ve c¢alisma uzun siirecekse en fazla on bes giin siireyle belgeyi kullanmak {izere {ist
yonetici veya talepte bulunan birim yoneticisinden olur alinir (Ornek 15). Calisma
tamamlandiginda Cok Gizli belge biiroya teslim edilerek islemler Cok Gizli Belge Takip Kontrol
Formu’na kaydedilir. inceleme ve ¢alisma amaciyla biiro disinda tutuldugu durumlarda Cok
Gizli belge, celik kasalarda veya kilitli dolaplarda gerekli giivenlik tedbirleri alinarak saklanir.
Siiresi i¢inde iade edilmeyen Cok Gizli belge biiro tarafindan talep edilir.

(4) idareye gonderilen ve paraf niishalar1 biiroda saklanan Cok Gizli belgelerin saymmi,
her yilin ocak aymnda yapilarak Cok Gizli Belge Sayim Listesi diizenlenir (Ornek 16). Cok Gizli
belgelerin, muhatap biirolarda bulunup bulunmadiginin sayim listesi lizerinden tespit edilmesi
istenir. Cok Gizli belgenin gonderildigi idarenin biirosu tarafindan gerekli sayim yapilarak on
bes giin i¢inde cevap verilir.

(5) Cok Gizli belgelerin saymmu ile birlikte biiroda bulunan belgelerin hareket kayitlar
kontrol edilir ve varsa biirodan inceleme i¢in alinip siiresi i¢inde iade edilmeyen belgeler tespit
edilerek biiroya teslim edilmesi istenir.

(6) Sayim ve iade siireci tamamlandiginda, biiro tarafindan Cok Gizli belgenin
giivenliginin ihlal edildigi tespit edilirse 21 inci maddeye gore islem yapilir. Cok Gizli belgelerin
saymmina ve kontroliine iligkin hazirlanan rapor, iist yoneticiye veya iist yoneticinin yetki verdigi
yOneticiye sunulur.

(7) Biiro yetkilisi degisikliginde Cok Gizli belgelere ait durumu gosteren Cok Gizli Belge
Devir-Teslim Tutanag diizenlenir (Ornek 3). Gerekli sayim islemi gerceklestikten sonra tutanak
ile yeni gorevlendirilen biiro yetkilisine devredilir.

Cok gizli belgenin ¢cogaltilmasi, terciime edilmesi ve belgeden alint1 yapilmasi

MADDE 18- (1) Cok Gizli belgenin ihtiya¢ halinde ¢ogaltilmasi, terciime edilmesi veya
belgeden alint1 yapilmasi iist yoneticinin veya belgeyi hazirlayan birimin yoneticisinin oluruyla
gergeklestirilir (Ornek 17). Cok Gizli belgenin c¢ogaltma islemi, 9 uncu maddenin altinci
fikrasinda 6zelligi belirtilen fotokopi cihazinda ve Resmi Yazigmalarda Uygulanacak Usul ve
Esaslar Hakkinda Yonetmeligin 29 uncu maddesine uygun olarak biiroda tamamlanir. Cogaltilan
{ist yazinin sag altinda, iletisim bilgileri boliimiiniin {izerinde (Ornek 7); gogaltilan ekin
sayfalariin arka boslugunda ¢ogaltma sayisina yer verilir.

(2) Terciime ve alint1 islemleri icin Cok Gizli belge, biliro yetkilisi tarafindan islem
personeline teslim edilir ve islem tamamlandiginda belge saklanmak iizere biiroya iade edilir.
Cok Gizli belgenin terciime kopyasi tizerinde cikis ve varsa giris kontrol numarasi ile terciime
kopya sayisi belirtilir.

(3) Bagka bir idarenin hazirladigi Cok Gizli belgeden ¢ogaltma, terciime veya alinti
yapilmak istendiginde; belgenin sahibi idarenin biirosuna toplam kag¢ adet ¢ogaltma ve terciime
yapilacag veya hangi kisimlardan alint1 yapilacag: belirtilerek talep bildirilir. Biiro, Cok Gizli
belgeyi hazirlayan birimin iznini aldiktan sonra g¢ogaltma, terciime veya alinti yapmak isteyen

idarenin biirosunu bilgilendirir.



(4) Tercliime, c¢ogaltma ve alinti islemi Cok Gizli Belge Takip Kontrol Formu’na
kaydedilir (Ornek 10).

(5) Bir muhataba gonderilmek {izere ¢ogaltilan veya terciime edilen Cok Gizli belgenin
gonderiminde 15 inci maddeye gore islem yapilir.



Cok gizli gizlilik derecesinin diisiiriillmesi veya kaldirilmasi

MADDE 19- (1) Cok Gizli belgenin gizlilik derecesinin diisiiriilmesine veya
kaldirilmasima 7 nci maddede belirtilen komisyon tarafindan karar verildikten sonra biiro,
belgenin gonderildigi biirolardan gizlilik derecesinin diisiiriilmesini veya kaldirilmasini talep
eder. Cok Gizli belge ve varsa dagitim niishalarinin gizlilik derecelerinin diisiiriildiigiine veya
kaldirildigina dair yaziy1 alan biiro, paraf niishasinin gizlilik derecesini diisiiriir veya kaldirir.

(2) Cok Gizli belge iizerinde gizlilik derecesinin diisliriilmesi veya kaldirilmasi
durumunda biiro personeli tarafindan onceki gizlilik derecesinin {izeri tiim sayfalarda kirmizi
cizgi ile cizilir. Giincellenen gizlilik derecesi, 6nceki gizlilik derecesinin iist satirina yazilir veya
damgalanir (Ornek 18).

(3) Cok Gizli belgenin gizlilik derecesinin diisiiriilmesi veya kaldirilmasi islemine iliskin
karar tutanaginin tarihi ve sayisi, islem tarihi ve islemi gergeklestiren personel bilgisi; belgenin
birinci sayfasinda (Ornek 18) ve belge ile iliskili defter ve form kayitlarinin ilgili boliimlerinde
belirtilir.

(4) Gizliligi disiiriilen veya kaldirilan Cok Gizli belgeye ait Gelen/Giden Cok Gizli
Belge Kayit Defteri’nin ilgili boliimii, belgenin sahibi ya da muhatabi birimin yetkili personeline

imzalattirilarak bir kopyasi teslim edilir.

Cok gizli belgenin imhasi

MADDE 20- (1) Cok Gizli belgenin imhasina 7 nci maddede belirtilen komisyon
tarafindan karar verildikten sonra biiro, belgenin gonderildigi biirolardan Cok Gizli belgenin
imhasimi ve imha islemine iliskin tutanagin diizenlenmesini talep eder (Ornek 19). Cok Gizli
belge ve varsa dagitim niishalarinin imha edildigine iliskin tutanaklari alan biiro, elinde bulunan
paraf niishasin1 da imha eder ve imha islemini tutanak altina alir.

(2) Imha islemi; kagit ile basili ve elektronik materyali tekrar birlestirilemeyecek ve
okunamayacak hale getiren cihaz ile gergeklestirilir.

(3) Gorev sebebiyle biiro disina cikarilan Cok Gizli belgeyi koruma isleminin gorevli
personel tarafindan saglanmasi esastir. Ancak Cok Gizli belgenin korunamayacagi ve ele
gecirilecegi anlagildiginda belge imha edilir.

(4) Imha edilen Cok Gizli belgeye iliskin imha bilgisi Giden/Gelen Cok Gizli Belge Kayit
Defterlerinden uygun olanina kaydedilir (Ornek 9, Ornek 14). Imha edilen Cok Gizli belgeye ait
Cok Gizli Belge Senedi, Cok Gizli Belge Takip Kontrol Formu ve Imha Tutanaklar siiresiz
olarak biiroda saklanir.

Cok gizli belgenin giivenliginin ihlali veya belgenin ifsasi

MADDE 21- (1) Sayim siirecinde, gilivenliginin ihlal edildigi tespit edilen Cok Gizli
belgenin akibeti ile ilgili muhatap idareden, biiro personelinin yer almadigi bir “Arastirma
Komisyonu” kurmas: talep edilir. Yirmi is giinii icinde Cok Gizli belgenin sahibi idareye sonug
bildirilir.

(2) Saymm siireci haricinde giivenliginin ihlal edildigi veya ifsa edildigi tespit edilen Cok
Gizli belgenin akibeti ile ilgili “Arastirma Komisyonu” kurulur ve on is giinii i¢inde ¢aligsmalar

tamamlanir.



(3) Arastirma Komisyonlari, iist yoneticinin oluruyla ii¢ kisiden olusacak sekilde teskil
edilir. Komisyon, muhtemel riskleri ortaya c¢ikarmak ve alinacak tedbirleri belirlemek ig¢in
calismalarini miimkiin olan en kisa zamanda tamamlayarak iist yOneticiye sunulacak raporu
hazirlar.

(4) Arastirma Komisyonu raporuna gore giivenlik ihlali veya ifsa tespit edildiginde,
ilgililer hakkinda adli veya idari sorusturma baslatilmak iizere gerekli islemler yapilir.

DORDUNCU BOLUM
Gizli ve Hizmete Ozel Belgelere iliskin islemler

Gizli ve Hizmete Ozel belgelere iliskin giivenlik tedbirleri

MADDE 22- (1) Gizli belge, yetkili kisilerin erisebilecegi giivenli odalarda veya
muhafaza edecegi kilitli dolaplarda saklanir.

(2) Gizli belgenin saklandig1 giivenli odalarda sadece yetkili kisilerin girebilmesi i¢in
giincel teknolojiye uygun mekanizmalar kullanilir ve glivenli odalarin kapisini disaridan gosteren
kamera kayd: tutulur.

(3) Gizli belgenin saklanmasi i¢in kilit mekanizmasi anahtar, manyetik kart veya sifre ile
acilan, disaridan bakildiginda i¢inde ne oldugu anlasilamayan ve kolaylikla tasinamayan dolaplar
kullanilir.

(4) Hizmete Ozel belge, EBYS’lerde sifreli veya kriptolu olarak saklanir. Hizmete Ozel
belgenin tutuldugu ve islendigi yerlerde yayma giivenligi Onlemleri alinir. Olaganiistii
durumlarda fiziksel ortamda hazirlanan Hizmete Ozel belge, bu maddenin birinci, ikinci ve
ticlincii fikralarinda gizli belge i¢in belirtilen kosullara uygun olarak saklanir.

(5) Hizmete Ozel belgenin iiretildigi ve saklandigi EBYS’lere ait uygulama ve veri
depolama i¢in kullanilan sunucular; sicaklik, yangin, sel, deprem, manyetik bozulma, yetkisiz
erisim gibi risklere kars1 gerekli onlemlerin alindig1, kesintisiz olarak hizmet verebilecek sekilde
tasarlanmis yurt icinde bulunan sunucu odalarinda muhafaza edilir. EBYS’lerde saklanan
verilerin veri kaybina neden olmayacak sekilde diizenli olarak yedeklenmesi saglanir.

(6) Hizmete Ozel belge ile ilgili islemler icin birim veya alt birim ydneticisinin talebiyle
ilgili personele EBYS’de yetki verilir. Yetkisi olmayan personelin Hizmete Ozel belgeye erisimi
engellenir. Hizmete Ozel belge ile ilgili islemler, EBYS’ nin giinliik raporlarinda kayit altma
alinir.

Gizli ve hizmete 6zel belgelerin hazirlanmasi

MADDE 23- (1) Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda
Yénetmelige uygun olarak Gizli belgenin fiziksel ortamda, Hizmete Ozel belgenin ise elektronik
ortamda hazirlanmasi esastir. Ancak olaganiistii durumda Hizmete Ozel belge, fiziksel ortamda
hazirlanir.

(2) Gizli belge, 9 uncu maddenin altinc1 fikrasinda 6zellikleri belirtilen bilgisayar ve
yazict araciligiyla birim yoneticisinin oluruyla gérevlendirilmis personel tarafindan hazirlanir.

(3) Gizli belgenin hazirlanma siirecinde olusan miisveddeler, tekrar birlestirilemeyecek
ve okunamayacak sekilde kirpma yapabilen cihazlar ile imha edilir.

(4) Gizli ve Hizmete Ozel belgelerin paraf ve imza islemleri esnasinda, hazirlanan
belgenin paraf ve imza siirecinde yer almayan kisi veya kisilerce goriilmesi engellenir.



Gizli ve hizmete 6zel belgelerin gonderilmesi

MADDE 24- (1) Gizli belge i¢ ice ¢ift zarf yapilarak muhatabina gonderilir. Gizli belgeyi
hazirlayan birim, i¢ zarfin sol list kdsesinde belgeyi gonderen idare bilgisini, belgenin tarihini ve
sayisini; ortasinda muhatabin adi ile adres bilgisini; {ist ve alt kenarlarin ortasinda “GIiZLI”
gizlilik derecesini; sag iist kdsesinde varsa “KISIYE OZEL” ibaresini belirtir (Ornek 20). Gizli
belge, zimmet tutanagi ile birlikte belge yonetiminden sorumlu birime teslim edilir.

(2) D1s zarfa gonderen idarenin ve muhatabin adi ile adres bilgileri yazilir. Siireli belgeler
icin kullanilan “ACELE” veya “GUNLUDUR” ibareleri, i¢ ve dis zarfin sag iist kdselerinde
kirmizi renkli olarak belirtilir (Ornek 20). I¢ ve dis zarfin birlesim yerleri, olas1 bir durumda,
zarfin yetkisiz kisilerce acildiginin anlagilmasini saglayacak oOnlemler alinarak belge
yonetiminden sorumlu birim tarafindan kapatilir.

(3) Gizli belgenin, belgeyi hazirlayan idarenin gorevlisi tarafindan iletilmesi esastir.
Ancak zorunlu durumlarda Gizli belge PTT araciligiyla da iletilebilir. Ulke disina gonderilecek
Gizli belge diplomatik kurye araciligiyla iletilir.

(4) Gorevli tarafindan teslim edilen Gizli belgenin zimmet tutanagi teslim alan idarenin
gorevlisince, PTT aracilifiyla gonderilen Gizli belgenin zimmet tutanagi ise PTT gorevlisince
imzalanir ve belgenin sahibi idarede saklanir.

(5) Hizmete Ozel belge, giivenli elektronik imza ile imzalandiktan sonra giincel e-
Yazigma Teknik Rehberi’nde belirtilen kurumsal sifreleme sertifikalari ile sifrelenir ve idareye
iletilir.

(6) Muhatabina elektronik olarak iletiminin miimkiin olmadig1 veya KISIYE OZEL
hazirlandig1 durumlarda Hizmete Ozel belge, elektronik ortamdaki aslina erisim amaciyla belge
yonetiminden sorumlu birim tarafindan fiziksel ortamda gonderilir.

(7) Hizmete Ozel belge zarfinin sol iist kosesinde belgeyi gonderen idare bilgisi, belgenin
tarih ve sayisi; ortasinda muhatabin adi ile adres bilgisi, {ist ve alt kenarlarin ortasinda ise
“HIZMETE OZEL” gizlilik derecesi belirtilir (Ornek 21). Ihtiyag halinde kullanilacak olan
“ACELE”, “GUNLUDUR” veya “KISIYE OZEL” ibareleri zarfin sag iist kosesinde yer alir.
Zarfin birlesim yerleri, olast bir durumda, zarfin yetkisiz kisilerce ac¢ildiginin anlasilmasini
saglayacak onlemler alinarak belge yonetiminden sorumlu birim tarafindan kapatilir.

(8) Hizmete Ozel belge, belgeyi hazirlayan idarenin gorevlisi veya PTT araciligiyla
iletilir. Gorevli tarafindan teslim edilen Hizmete Ozel belgenin zimmet tutanag: teslim alan
idarenin gorevlisince, PTT araciligiyla gonderilen Hizmete Ozel belgenin zimmet tutanag: ise

PTT gorevlisince imzalanir ve belgenin sahibi idarede saklanir.

Gizli ve hizmete 6zel belgelerin teslim alinmasi ve havale edilmesi

MADDE 25- (1) Gizli belge, i¢ zarf acilmadan zarf {izerinde yer alan bilgiler ile
EBYS’ye veya kurumsal belge kayit sistemine kaydedilir ve ilgili yoneticiye teslim edilir.
Belgenin havale islemi hem EBYS’de hem de fiziksel olarak ilgili yonetici tarafindan
gerceklestirilir. Gizli belgenin zarfi acildiktan sonra havale siirecinde bulunmayan kisi veya
kisilerce goriilmesi engellenir.

(2) Gizli belgenin idare i¢indeki havale islemlerinde zimmet formu hazirlanir ve teslim
islemleri Gizli belge zimmet formuyla gergeklestirilir (Ornek 22).

(3) Elektronik ortamda gelen Hizmete Ozel belge, kurumsal sifreleme sertifikast



kullanilarak agilir. Ancak elektronik ortamda iletimin miimkiin olmadigi durumlarda fiziksel
olarak idareye gelen Hizmete Ozel belgenin giivenli elektronik imzali aslina Dijital Tiirkiye (e-
Devlet) iizerinden erisilerek EBYS’ye dahil edilir ve kurumsal sifreleme sertifikasi kullanilarak
acilir. Sifresi agilan Hizmete Ozel belge EBYS’ye kaydedilir ve havale islemleri gerceklestirilir.

(4) Olaganiistii durumda hazirlanarak idareye fiziksel ortamda gonderilen Hizmete Ozel
belge EBYS’ye kaydedilir ve havale islemleri gergeklestirilir.

(5) Idareye muhatabi olmadig: halde Gizli veya Hizmete Ozel bir belge geldiginde belge,
iist yaziyla iade edilir.

Gizli ve hizmete 6zel belgelerin ¢cogaltilmasi ve terciime edilmesi

MADDE 26- (1) Gizli bir belgenin ihtiya¢ halinde ¢ogaltilmasi ve terciime edilmesi
birim yodneticisinin izniyle gerceklestirilir (Ornek 23). Gizli belge 9 uncu maddenin altinci
fikrasinda ozellikleri belirtilen fotokopi cihazinda ¢ogaltilir. Gizli ve Hizmete Ozel belgelerin
cogaltilmasinda, Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yo6netmeligin 29
uncu maddesi uygulanir.

(2) Gizli ve Hizmete Ozel belgelerin terciime niishasinda gizlilik derecesi belirtilir.

(3) Bir muhataba gonderilmek lizere cogaltilan veya tercime edilen Gizli belgenin

gonderiminde 24 iincii maddeye gore islem yapilir.

Gizli ve hizmete 6zel belgelerin gizlilik derecesinin kaldirilmasi

MADDE 27- (1) Gizli ve Hizmete Ozel belgelerin gizlilik derecesi, 7 nci maddenin
ticlincii ve dordiincii fikralarinda belirtilen komisyon tarafindan kaldirilir.

(2) Gizli veya Hizmete Ozel belgenin gizlilik derecesi kaldirildiktan sonra belgenin
dagitim niishalarinin gonderildigi idareye veya birime, belgeyle ilgili giincel durum bildirilir.

(3) Gizlilik derecesinin kaldirilmas: durumunda yetkili personel tarafindan onceki gizlilik
derecesinin iizeri tiim sayfalarda kirmiz ¢izgi ile ¢izilir (Ornek 24).

(4) Gizlilik derecesinin kaldirilmasi islemine iligkin karar tutanaginin tarihi ve sayisi,
islem tarihi ve islemi gergeklestiren personel bilgisi belge iizerinde belirtilir (Ornek 24).

(5) Elektronik ortamda hazirlanan Hizmete Ozel belgenin gizlilik derecesinin kaldirilmas:
durumunda, yeni bir dstveri alan1 eklenerek belge giincellenir. Giincellenen belge elektronik
miihiir ile miihiirlenerek zaman damgas: ile damgalanir. Yapilan islemler EBYS’nin giinliik
raporlarinda kayit altina alinir. Giincelleme talebini igeren komisyon karar tutanad: gizlilik

derecesi giincellenmis belge ile elektronik ortamda iliskilendirilerek muhafaza edilir.

Gizli ve hizmete 6zel belgelerin kurum arsivine devredilmesi

MADDE 28- (1) Gizli ve Hizmete Ozel belgelerin gizliligi kaldirilarak veya gizlilik
derecesi mevcut haliyle birakilarak kurum arsivine devri gerceklestirilir.

(2) Arsive devredilecek Gizli ve Hizmete Ozel belgeler listelenir. Devir isleminde gizlilik
derecesine uygun dnlemler alinir ve belgeler kurum arsivinin yetkili personeline teslim edilir.

(3) Arsivde saklanacak Gizli ve Hizmete Ozel belgeler gerekli giivenlik tedbirleri alman

alanlarda saklanir ve yetkisi bulunan personel disindakilerin belgelere erisimleri engellenir.

BESINCi BOLUM



Cesitli ve Son Hiikiimler

Gizlilik derecesinin belgeye uygun kullanim

MADDE 29- (1) Ihtiyag duyulmasi halinde bir belgeye, 5 inci maddede yer alan
iceriklere uygun gizlilik derecesi verilir. Belgeyle ilgili islemlerin zamaninda gerceklestirilmesi,
gizlilik derecelerinin siradan hale gelmemesi ve gizli bilginin ifsasinin onlenmesi amaciyla
belgeye i¢erdigi bilginin niteliginden daha yiiksek veya daha diisiik gizlilik derecesi verilmez.

(2) Gizlilik dereceli belgenin igerdigi bilginin niteligine gére daha yiiksek veya daha
diistik gizlilik derecesi tasidig1 kanaati olustugunda idare, belgenin sahibi idareyi uyarir.

Gergek ve tiizel kisilerin sorumlulugu

MADDE 30- (1) Gorev veya sorumlulugu sebebiyle gizlilik dereceli belgelere erismesi
muhtemel ger¢ek ve tlizel kisiler, bu Yonetmelikte belirtilen tedbirlere uygun hareket eder.
Gizlilik dereceli belgenin giivenligini ihlal eden veya belgeyi ifsa eden gergek ya da tiizel kisiler
hakkinda adli veya idari sorusturma baslatilmak tizere gerekli islemler yapilir.

(2) Savunma sanayii alaninda, gizlilik i¢inde gergeklestirilen ¢alismalara ait gizlilik
dereceli belgelerin ve projelerin giivenliginin saglanmasi 4/6/2010 tarihli ve 27601 sayili Resm1
Gazete’de yayimlanan Savunma Sanayii Gilivenligi Yonetmeligi hiikiimlerine gore
gerceklestirilir.

Gizlilik derecesi bulunmayan belge

MADDE 31- (1) Gizlilik derecesi bulunmayan belge, bilmesi gereken prensibine uygun
olarak islem goriir. Gizlilik derecesi bulunmayan belgenin bilmesi gereken disindakilerle
paylasimi 9/10/2003 tarihli ve 4982 sayili Bilgi Edinme Hakki Kanunu kapsaminda gergek veya
tiizel kisilerce ilgili idareye yapilacak basvurularin degerlendirilmesi neticesinde gergeklesir.

(2) Idarelerin birbirleriyle gergeklestirdikleri resmi yazismalar, belgenin sahibi idarece
yayimlanmadig1 veya paylasilmadig: siirece izinsiz olarak {igiincii sahislarla paylagilamaz ve

kamuoyuna agiklanamaz.

Egitim ve bilgilendirme faaliyetleri

MADDE 32- (1) Idarelerde, gizlilik dereceli belgeler ile ilgili islemlerin ve alman
giivenlik tedbirlerinin yetkili personele hatirlatilmasi amaciyla egitim stratejilerini belirlemeye
ve koordinasyonu saglamaya Cumhurbaskanlig: yetkilidir.

(2) Idareler tarafindan alman tedbirlere iliskin bilgilendirmeler ilgili personele teblig
edilebilir.

Diizenleme yetkisi

MADDE 33- (1) idareler, gizlilik dereceli belgeler ile igeriginde gizlilik dereceli bilgi
iceren yazili, basili ve elektronik materyale iliskin yiiriitiilecek islemler ve alinacak ilave
tedbirler ile ilgili alt diizenleme yapabilir. 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanunu ile bu Kanuna dayamilarak vyiiriirliige konulan
mevzuat hiikiimleri saklidir.

(2) Idareler hazirlamis olduklar1 diizenlemelerde, uluslararasi kuruluslarca hazirlanan
gizlilik dereceli yazigmalara iliskin mevzuat hiikiimlerine yer verebilir.



(3) Bu Yonetmelik ile ilgili ortaya c¢ikabilecek tereddiitleri gidermeye ve gerektiginde
uygulamaya yonelik esaslar diizenlemeye Cumhurbaskanligi yetkilidir.

Yiiriirliikten kaldirilan mevzuat ve atiflar

MADDE 34- (1) 13/5/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu Karar ile yiiriirliige
konulan Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkinda Esaslar yiiriirliikten
kaldirilmastir.

(2) Mevzuatta, birinci fikra ile yiirlirliikten kaldirilan Gizlilik Dereceli Evrak ve Gerecin
Giivenligi Hakkinda Esaslara yapilan atiflar bu Yonetmelige yapilmis sayilir.

Ozel gizlilik dereceli belgeler

GECICI MADDE 1- (1) Bu Yonetmeligin yiiriirlige girdigi tarihten 6nce Ozel gizlilik
derecesiyle isaretlenen belgeler, bir y1l i¢inde idarece yapilacak degerlendirme sonucunda Gizli
gizlilik derecesine yiikseltilebilir. Gizli gizlilik derecesine yiikseltilmeyen Ozel belgeler,
Hizmete Ozel gizlilik derecesine gore islem goriir.

Giivenlik tedbirleri ve personel gorevlendirilmesi

GECICIi MADDE 2- (1) idareler, bu Yénetmelikte yer alan ¢ok gizli ve gizli belgelere
iligkin hiikiimlere uygun olarak alinacak gilivenlik tedbirlerini ve gorevlendirilecek personele
iligkin islemleri alt1 ay i¢inde tamamlar.

Alt diizenleyici mevzuatin degerlendirilmesi

GECICI MADDE 3- (1) Bu Yonetmeligin yiiriirliige girdigi tarihten once idarelerce
gizlilik dereceli belgelere iliskin hazirlanan alt diizenleyici mevzuat, alt1 ay i¢inde bu Yonetmelik
hiikiimlerine gore yeniden degerlendirilir.

Elektronik sistemlerin uyumlu héale getirilmesi

GECICi MADDE 4- (1) Dijital Déniisiim Ofisi Baskanliginca hazirlanan e-Yazisma
Teknik Rehberi, bu Yonetmeligin ylrirliige girdigi tarihten itibaren altt ay icinde bu
Yonetmelikte yer alan Hizmete Ozel belgeye iliskin hiikiimlere uyumlu héle getirilir.

(2) Idarelerce kullanilan EBYS’ler, bu Yénetmeligin yiiriirliige girdigi tarihten itibaren
bir y1l icinde bu Yonetmelikte yer alan hiikiimlere uyumlu héle getirilir.

Yirirlik

MADDE 35- (1) Bu Yonetmelik yayimi tarihinde yiiriirliige girer.

Yiiriitme
MADDE 36- (1) Bu Yo6netmelik hiikiimlerini Cumhurbaskani yiiriitiir.

Ekleri icin tiklayiniz.
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